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O тpебoвaнияx к oбесПеЧeник) зaщиTЬr инфoрMaции

Пpи oсyщrсTBЛeнии ПеpеBoДoB ДeHе)I(lIЬIх сpеДсTB и o ПopяДкe

oсyщrсTBЛения Бaнкoм Poссии кoнTpoЛя зa сoбЛr()ДениeM

Tpeбoвaний к oбеспеченик) зaщиTЬI инфopмaЦии

Пpи oсyщесTBЛенllи ПrpeBoДoB ДrIrе)кнЬIх сpeДсTB

Haстoящее ПoЛo)кеHие нa oсIIoBaHИИ ЧaсTи 3 стaтьи 27 Фeдep€шIЬнoгo

Зaкoнa oт 27 иIoнЯ 201| ГoДa J\b 16l-ФЗ (o нaциoнЕtJlьнoй ПЛaTе}кнoй системе>>

yсTaHaBЛиBaeT TpебoBaния к oбесПeчениЮ oПеpaTopaМи Пo ПeprBoДy ДrнежныХ

сpeДсTB' бaнкoвскими ПЛaTe}кнЬIМи aГeHTaMи (сyбaгентaми)' oПepaTopaМи

yсЛyг инфopмaциoннoГo oбменa, ПoсTaвщикaМи ПJIaTе}кнЬIx пpилorкений,

oПepaTopaMи пЛaTeжньIx сисTеM' oПеpaTopaМи yсЛyг ПJIaTе)кнoй

инфpaстpyкTypЬI' oПеpaTopaМи эЛекTpot{нЬIх плaтфopм ЗarтIиTьI инфopмaции

ПpИ oсyщесTBлёнии ITepeBoДoB Денe)кнЬIx сpеДсTB, a Taк}кe ПopЯДoк

oсyщесTBЛeHуIЯ Бaнком Poссии кoнTpoЛя зa сoблюдением тpебoвaний

к oбeсПeЧeниro ЗaщиTЬI инфopмaции Пpи oсyщесТBЛeнии ПrpeBoДoB Дe}Iе)кнЬIx

сpеДсTB B paМкaх oсyщесTBЛяеMoгo Бaнком Poссии HaДзopa B IIaциoHa-пьнoй

ПЛaTе}Itнoй системе.
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Глaвa 1. Oбщие ПoЛoп(eния

1 .1. oпеpaтopьr Пo ПеpеBoДy Де}Iе}кHЬIх сpеДсTB' бaнковские

ПЛaTе}шЬIе aгrHTЬI (сyбaгeнтьt), oпеpaтopЬI yсЛyг инфopмaциoнtloгo oбменa,

oПеpaTopЬI yсЛyГ плaтеrкнoй инфpaстpyкTypЬI, oПеpaTopЬI эЛrкTpoннЬIx

плaтфopм B цеЛяX pе€LЛиЗaции тpeбoвaниЙ к oбеспечениК) зaщиTЬI инфopмaции

Пpи oсyщесTBIIeНИИ ПrpеBoДoB Дeне)кнЬIx сpеДсTB

(дaлее _ тpебoвaНИЯ к oбеспечениIo зaщиTЬI инфopмaЦИИ), ПpиМеHяeMЬIX B

oTtlolшении aBToМaTиЗиpoBaнIIЬIx сисTеM' ПpoГpaММнoГo oбеспечениЯ' сpеДсTB

BЬIчисЛиTельнoй Texники' TеЛекoмМyrrикaциoнI{oГo oбopyлoвarIИЯ)

эксПЛyaTaЦИЯ и исПoЛЬзoBaние кoTopьIx oбеспечиBaеTсЯ Пpи oсyщесTBЛеIIии

ПеpeBoДoB ДeHeжнЬIx сpеДсTB oПеpaTopaMи Пo ПrpеBoДy ДeнeжHьIx сpеДсTB

(дaлee - oбъектьI инфopмaциoннoй инфpaстpyктypьI), ДoлlкHЬI :

ПpиМeHЯTЬ MеpЬI зaщиTЬI инфоpмaции, ПoсpеДсTBoМ BЬIПoЛнrния

кoTopЬIx oбеспечиBaеTся pе€rЛиЗaциЯ ypoвней ЗaщиTЬI инфopмaции

ДЛя oбъeктoв инфopмaциoннoй инфpaстpyкTypы' исПoЛЬЗyeMЬIХ ДЛЯ

oбpaбoтки, ПеpеДaчи' xpaнeниЯ инфopмaции, yкaзaннoй B aбзaцe пepBoМ

ПyHкTa l.3 нaсToящrГo Пoлoжeния, B цеЛяx oсyщeсTBЛеHия ПеpеBoДoB

Дене)кнЬIx сpeДсTB, yсTaнoBЛеннЬIХ ПyнкToМ 6.1 paздeлa б Haциoн€lЛЬнoГo

сTaHДapTa Poссийскoй Федеpaции ГoCT P 57580.I-20|7 <<Бeзoпaс}IoсTЬ

финaнсoвьIx (бaнкoвскиx) oпеpaций. Зaщитa инфopмaции финaнсoвьIx

opгaнизaций. Бaзoвьlй сoсTaB opгaниЗaциoннЬIх И Texничrскиx Меp),

yTBеp)кДrIIHoгo Пpик€tзoМ ФедеpaльнoГo aгrIITсTBa Пo TеxниЧескoМy

pеryЛиpoBaниЮ и МrTpoЛoГии oт 8 aвгycтa201lJ roдaJrгs 822-ст1 (дaлeе - ГoCT
P s7s80.r-20t'7);

ПpoBoДиTь ex(егoДнor TесTиpoBaниe нa ПpеДМеT IIЕLIичия BoЗМo)кt{oсTи

ПpoникнoBеI{ия в инфopNlaциoнHyro инфpaсTpyкTypУ И aНaЛИЗ yязвимoстeй

инфopмaциoннoй безoпaснoсTи oбъектoв инфopмaциoннoй инфpaстpyкTypЬI' B

ToМ ЧисЛе B сooТBеTсTBии с ПyнкTaми 3.8 иЗ.9 нaсToящегo ПoлolкenИЯ;
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ПpoBoДиTЬ oценкy сooTBeTсTBИЯ ypoBIIяМ ЗaщиTЬI инфopМaции

(дa"пее oценкa соoTBеTсTBиЯ зaщиTЬI инфopмaции) B сooTBеTсTBvlИ с

ПoЛo)кеHИЯNlИ paзделa б нaциoнaЛЬHoГo сTalrДapTa Poссийской Федеpaции

ГoCT P 57580.2-20|8 <<БезoпaснoсTЬ финaнсoвьrx (бaнковскиx) oпеpaций.

Зaщитa инфopмaции финaнсовьIx opгaнизaций. MетoДикa oценки

сooTBеTс'ГBИЯ>>) yTBеp)кДеHнoГo ПpикuвoM ФедеpaльнoГo aГенTсTBa Пo

TехниЧескoМy pеryЛиpoBaниК) и MеTpoЛoГии oт 28 МapTa 2018 ГoДa J\b l56-стl

(дaлее - ГoсT P 57 580.2-201 8), и ПyнкTaми 2'З, 2.4, з.6_З.9, 4.4, 4.5, 6.7 и 6.8

нaсToящeгo ПoлoжеHия.

oценкa сooTBeTсTBиЯ зaщиTЬI инфopмaции ДoЛжнa oсyщeсTBЛЯTЬся

с ПpиBЛечениеМ opгaниЗaЦИй, иМеЮщиx Лицензию Ha oсyщесTBЛение

ДеЯTеЛЬHосTи Пo Tеxническoй ЗaщиTе кoнфидeнциulЛЬнoй инфopNlaЦИИ ДЛЯ

ПpoBеДеrrия paбoт и yсЛyГ, ПpeДyсМoTpеннЬIx ПoДПyнкTaми <<б>>, (Д)) иЛи ((е)

IIyнкTa 4 ПoлolкelИЯ o ЛицензИpoBaНИИ ДеЯTеЛЬнoсTи Пo Tехt{ическoй ЗaщиTe

кoнфиденциaльнoй инфopмaции, yTBrp)кДеHнoгo ПoсTaHoBЛеHиеМ

ПpaвитeлЬсTBa Poссийскoй Федеpaции oT З февpaля 201'2 гoДa Jю 79

(дaлее - ПpoBеpяЮщaя opгaнизaция).

B цеЛяx oбеспечения зaщиTЬI инфopмaции oПеpaTopЬI Пo ПrpeBoДy

Дене)кнЬIx сpеДсTB' бaнкoвскиr ПЛaTе}кнЬIr aГrIITЬI (сyбaгентьl), oПеpaTopЬI

yсЛyг инфopмaЦиoнt{oгo oбменa, oПеpaTopЬI yсЛyГ плaтеlкнoй

инфpaстpyкTypЬI, oПrpaTopЬI ЭЛrкTpoннЬIх плaтфopм ДoлжнЬI xpaниTЬ

pеЗyЛЬTaT oцеt{ки сooTBеTсTBИЯ ЗaщиTЬI инфopмaции, ПoДГoToBленньtй

ПpoBеpяЮщeй opгaнизaЦиeЙ B BиДе oTЧlTa' не Менeе ПЯTИ ЛеT нaЧиНaЯ c ДaTьI

егo BЬIДaчи ПpoBеpяloщей opГaниЗaцией.

I.2. oпеpaтopьr Пo ПrpeBoДy Денrx(ньIx сpеДсTB' бaнкoвские

IIЛaTr}кнЬIr aгенTЬI (сyбaгентьI), oпepaTopЬI yсЛyГ инфopмaциoннoГo oбмeнa,

oПеpaTopЬI yсЛyг плaтеiкнoй инфpaстpyкTypЬI' oПеpaTopЬI эЛекTpoHHЬIx

плaтфopм, yк€tзaннЬIе B ПoДПyl{кTe |.4.З ПylrкTa 1.4 Пoлo)кеHия Бaнкa Poссии

oT 20 aПprЛЯ 2021 ГoДa J\b 757-Г1 (oб yсTaнoBЛeНИИ oбязaтeлЬнЬIx ДЛЯ

некpеДиTньIx финaнсoBЬIХ opГaнизaций тpебoвaний к oбеспеЧениIo зaщиTЬI

J
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инфopMaЦИИ ПpkI oсyщесTBIIeНИИ ДеяTеЛЬнoсTи B сфеpе финaнсoвЬIx pЬIнкoB B

цeЛяx ПpoTиBoДeЙcтвия oсyщесTBЛеI{иIo HrзaкoнньIх финaнсoBЬIХ oпеpaций>>l

(дaлee - Пoлolкениr Бaнкa Poссии oт 20 aПpеЛЯ 202l ГoДa J\ъ 757-П), долrкньI

BЬIПoЛнять тpебoBaLIИЯ к oбеспеЧениIo зaщиTЬI инфopмaЦИИ, ПpИMеняeМЬIе B

oTIIoцIении ПрикЛaД}IoГo ПpoГpaММнoГo oбеспечeния aBToМaTизиpoBaI{нЬIX

сисTеМ и ПpиЛo)КeниЙ, B ToМ чисЛе B сooTBеTсTBИИ с ПyнкTaMи2.5,3.8-3.I0,4.6,

6.9 и 6.10 нaстoящегo Пoлolкения.

oпеpaтopьI Пo ПepeBoДy ДrнеntHЬIx сpеДсTB, бaнкoвские ПЛaTе}I(нЬIе

aГrнTЬI (сyбaгентьr), oпеpaтopЬI yсЛyг инфopмaциoннoГo oбмeнa, oПеpaTopьI

yсЛyг ПЛaTе){GIoй инфpaсTpyкTypЬI' a Taк)ке oПеpaTopЫ ЭЛекTpoнHьIХ плaтфоpм,

yкutзaHHЬIе B aбзaцe пеpBoM нaсToЯщеГo ПyнкTa, ДoлrкIIЬI исПoЛЬзoвaTЬ

ПpoшеДшие сеpTификaциro B сисTеМе сepтифуIКaЦk|И Федepaльнoй слyжбьr

Пo TеxничeскoМy И ЭксПopTl{oМy кoнTpoЛЮ B сooTBrTсTBИИ с ПopяДкoМ'

yсTaнoBЛенныМ ПoсTaIIoBЛeниеМ ПpaвителЬсTBa Poссийскoй Федеpaции

oт 26 И|oHЯ 1995 гoдa J\b 608 <o сеpтификaции сpеДсTB зaщиTЬI инфopмaции))

(дaлее _ сepтификaция), иЛи ПpoшеДшиr oцrнкy сooTBеTсTв,ИЯ пo тpебoBaниЯM

к oценoЧIIoMy ypoBHIo ДoBеpия (дaлеe oУД) нe ни)ке ЧrМ oУД4'
ПpеДyсМoTpellнoгo ПyHкToМ '7.6 p€tзДеЛa '7 нaциoн€LЛЬнoГo сTaнДapTa

Poссийскoй ФeдеpaЦИИ ГoсT P ИCoA4Эк l5408-3-2013 <ИнфopМaциoннaЯ

TеxнoЛoГия. MeтoДЬI и сpеДсTBa oбеспечения безoПaснoсTи. Кpитеpии oценки

бeзoпaснoсTи инфopмaциoннЬIx TexнoЛoгий. Чaсть 3. КoмПoHeнTЬI ДoBеpия

к безoпaснoсTи)>' yTBеp)кДeннoгo ПpикaзoМ ФeдеpальнoГo aГеHTсTBa

Пo TехничeскoМy prгyЛиpoBaниIo И МеTpoЛoГии oT 8 нoябpя 201'3 ГoДa

J\b |340-cт2 (дaлeе сooTBеTсTBеIIHo oценкa сooTBeTсTBИЯ ПpикЛaДнoГo

ПpoГpaММнoГo обeспечения aBToМaTиЗиpoBaIIнЬIx сисTеМ И пpиложeний,

a TaЮке oTДеЛЬнoГo ПpoгpaММнoГo oбeспе'rения,

ГoCT P ИColMЭК 15408-з-2013), И oбpaбaтьlBalощиe инфopмaЦИЮ,

yкaЗaннyrо в aбзaцr ПеpBoМ ПyHкTa 1.3 нaстoящеГo Пoлoжения:

ПpикЛaДнoе ПpoГpaММHoе oбеспечениe aBToМaTиЗиpoBaннЬIx сисTеM

И пpилorкeний, paсПpoсTpal{яеМЬIх кЛиeнTaМ oПepaTopoB Пo ПеpеBoДy

l Зapегистpиpoвaнo Минtостoм Рoссии l5 июня 202| roдa' pегисTpaциoнньIй J\Ъ 63880.
2 M., ФГУП <CтaнДapтинфopм>,20l4.
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Дrне}кнЬIx сpеДсTB ДЛЯ сoBrplПенИЯ Дeй'c'rB.Иil" нrПoсpeДсTBеHHo сBЯ3aннЬIx

с oсyщесTBЛеHиеМ ПеpеBoДoB Дене)кнЬIx сpеДстB;

ПpoГpaММнoе oбесПеЧение' ЭксПЛyaTиpyеМoe Ha yчaсTкaх' исПoЛЬзyеМЬIx

ДЛЯ ПpиеМa ДoкyMенToB' сBяЗaнHЬIx с oсyЩeсTBЛеHиrM ПepeBoДoB ДrHе)кнЬIx

сpеДсTB' сoсTaBJIeI{нЬIх B ЭЛекTpoннoМ BиДe (дaлее _ ЭЛекTpoHHЬIе сooбщeния),

к исПoЛне}Iиlo B aBToМaTизиpoBaHHЬIx сисTеMax И ПpиЛo}кеНИЯX,

с исПoЛЬЗoBaниеM инфopмaциoннo-TеЛекoММyt{икaциoннoй сети <<ИнTеpHеT)

(дaлее - сеTЬ <<Интеpнет>>).

Пo pеrпениЮ oПеpaTopoB Пo ПеpеBoДy ДенежнЬIx сprДсTB' бaнкoвскиx

ПЛaTе)кHЬIx aГенToB (сyбaгентoв), oпеpaTopoB yсЛyГ инфopмaциoннoгo oбменa,

oПrpaTopoB yсЛyГ плaтежнoй инфpaстpyкTypЬI' oПеpaTopoB ЭЛrкTpoннЬIx

плaтфopм' yк€BaннЬIx B ПoДПyl{кTe I.4.З ПyIIкTa 1.4 Пoлo)кеHиЯ Бaнкa Poссии

oT 20 aПpеЛя 202l гoДa J\Ъ ]57-II, oценкa сooTBеTсTBИЯ ПpикЛaДHoгo

ПpoГpaММнoгo oбеспечения aBToМaTиЗиpoBa}IнЬIx сисTеM И пpилoжений

ПpoBoДиTся сaМoсToяTeЛЬнo ИЛИ c ПpиBЛrчениrМ ПpoBеpяЮщей opгaНИЗaЦИI4.

1.3. oпеpaтopьI Пo ПеprBoДy Дeне)кнЬIХ сpеДсTB' бaнкoвские

ПЛaTе)кнЬIе aгенTЬI (сyбaгентьl), oпеpaтopЬI yсЛyг инфopмaциoнIloГo oбменa,

oПepaTopЬI yсЛyг плaтеrкнoй инфpaстpyкTypЬI' oПеpaTopЬI эЛекTpoнныx

плaтфopм ДoЛ)кнЬI BЬIПoЛIIЯTь тpебoвaния к oбеспечениЮ зaщитьl инфopМaции,

ПpиMеIrЯеМЬIе B oTнoЦIении TеxнoЛoГии oбpaбoтки инфopмaции,

ПoДГoTaBливaeмoй, oбpaбaтьIвaeмoй и xpaниМoй нa yчaсTкax идентификaции'

ayтeнтифИКaЦИk| и aBTopиЗaЦИИ кЛиенToB oПepaTopoB Пo ПеpeBoДy Дeне)кнЬIx

сpеДсTB Пpи сoBеpIIIеHии ДeiцcтвиЙ B цeЛЯx oсyщесTBЛeниЯ ПеpеBoДoB

Дrнеx(ныХ сpеДсTB; фopмиpoaanИЯ (пoдгoтoвки), ПеpеДaчи И ПpиеМa

ЭЛекTpoHнЬIx сooбщений; yДoсToBеprния ПpaBa кЛиенToB oПrpaTopoB

Пo ПrpеBoДy Дeнe)кHЬIx сprДсTB paсПopflкulЬcЯ ДеHe)кнЬIМи сpеДсTBaMи;

oсyщесTBЛeHия ПepeBoДoB Денr)кнЬIх сpеДсTB; yчеTa pеЗyЛЬTaToB

oсyщесTBЛения ПepеBoДoB ДеHе}кнЬIx сpеДсTB; xpaнeния эЛекTpot{ныХ

сooбщений и инфopмaции oб oсyщесTBЛrIIнЬIx ПrpеBoДax Денr)кHЬIx сpеДсTB

(дaлее сooTBrTсTBeнHo - Зaщищ aeNlaЯ инфopмaциЯ' TrxнoЛoгиЧеские yvaстки).

oпepaтopьl Пo ПеpеBoДy ДенrжнЬIx сpеДсTB, бaнкoвскиr ПЛaTe}кнЬIе
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aгe}ITЬI (сyбaгентьl), oпеpaтopЬI yсДyг инфopмaциoн}IoГo oбменa, oПepaTopьI

yсЛyГ ПЛaTе)Itнoй инфpaсTpyкTypЬI, oПеpaTopЬI эЛекTpoI{t{ЬIx плaтфopм B цеЛяx

peaЛИзaЦkIИ тpебoвaний к oбеспечениro ЗaщиTЬI зaщищaемoй инфopмaции

нa TexнoЛoГическиx r{aсTкaх ДoЛ)кнЬI oбеспечиBaTЬ:

кoнфиденциЕLПЬHoсTЬ, цеЛoсTHосTЬ, ДoсTyПHoсTЬ И ДoсToBеpIIoсTЬ

зaщищaемoй инфopМaции;

prГЛaМенTaциto, pе€lЛизaциЮ, кolrTpoЛЬ (мoнитopинг) TеxнoЛoГии

oбpaбoтки зaщищaемoй инфopмaции;

pеГисTpaциЮ pезyЛЬTaToB сoBеpшения Дeйcтвиil, cBЯЗaннЬIх

с oсyщесTBЛениеМ ДoсTyПa к зaщищaемoй инфopмaции.

1.4. oпеpaTopЬI Пo ПеpеBoДy Денe)кнЬIx сpеДсTB' бaнкoвскиe ПЛaTе)I(HЬIе

aгеHTЬI (сyбaгентьt), oпеpaTopЬI yсЛyГ инфopмaциoннoГo oбменa, oПеpaTopЬI

yсJIyг ПЛaTе)кнoй инфpaсTpyкTypЬI' oПеpaTopЬI эЛrкTpoннЬIx плaтфopм ДoЛжHЬI

prГисTpиpoBaTЬ pеЗyЛьTaTьI сoBеpшeниЯ сЛеДytoщиx Дeйcтвий, сBяЗaHнЬIx

с oсyщrсTBЛеt{иеM ДoсTyПa к Зaщищaeмoй инфopмaции:

идeнтифиКaЦИИ' ayтeнтифИКaЦИИ и aBTopизaЦИИ кЛиeнToB oПepaTopoB Пo

ПеpеBoДy Дене)кнЬIx сpеДсTB Пpи сoBеpшIении ДeйcтвиЙ B цeЛяx oсyщесTBЛеHиЯ

ПеpеBoДoB Дене}кнЬIx сpeДсTB;

Пpиrмa эЛекTpoнньtx сooбщений oT кЛиeнToB oПеpaTopoB Пo ПеprBoДy

Дене)кHЬIx сpеДсTB;

ПpиеМa (пepедa.rи) ЭЛекTpoнныx сoобщeний Пpи BЗaиMoДеЙcтвуlи

oПеpaTopoB Пo ПeprBoДy ДеHе)I(tIЬIx сpеДсTв, бaнкoвскиx ПЛaTe)кнЬIx aгrнToB

(сyбaгентoв), oпepaTopoB yсЛyГ инфopмaциoннoГo oбменa, oПеpaTopoB yсЛyГ

плaтет<нoй инфpaстpyкTypЫ, oПеpaTopoB ЭЛекTpoнныx плaтфopм

Пpи oсyщесTBЛe}rLIИ ПеprBoДoB ДeIIеxtнЬIx сpeДсTB, B ToМ ЧисЛе ДЛЯ

yДoсToBеpeния ПpaBa клиенToB oПrpaTopoB Пo ПеpeBoДy Дене)lGIЬIx сpеДсTB

paсПopяжaTЬcЯ Дeне)кньIМи сpеДсTBaМи И ДЛЯ yЧеTa prзyЛЬTaToB ПepeBoДoB

Дr}Ie)кнЬIx сpеДстB;

pеuulиЗaции Меp, yсTaHoBЛеHtIЬIХ ПoДпyнкToм 1.9 ПyHкTa 1 пpилoxсения 1

к нaсToЯщeмy Пoлo)кeниЮ;
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oсyщесTBЛeHИЯ ДoсTyПa paбoTникoB к зaщищaеMoй иHфopМaЦИИ,

BЬIПoЛt{яеМoгo с испoJIЬзoBaниeМ aBToМaTиЗиpoBaнHЬIx систеМ, ПpoГpaММнoгo

oбeспе.rения;

oсyщrсТBЛeшИЯ Действий кЛиeнToB oПеpaTopoB Пo ПеprBoДy Дeнe)кнЬIx

сpеДсTB с зaщищaемoй инфopмaциeЙ, BЬIПoЛнЯeМЬIx с исПoЛЬзoBaниеM

aBToMaTизиpoBaннЬIx сисTеМ' ПpoцpaMМнoГo oбеспечения.

|.4.|. Pегистpaции ПoДЛe}кaT сЛeДyЮщиr Дa}IнЬIе o действияx,

BЬIПoЛняrMЬIx paботникaNIИ c исПoЛЬзoBaниеМ aBToМaTизиpoBaннЬIx сисTеМ'

ПpoГpaмMHoГo oбеспечения:

ДыTa (День, МесЯц' гoд) и BpеMя (uaсьt, МиIIyTЬI' секyндьI) сoBеpшeниЯ

paбoтникoм Дейст виil c зaщищaемoй инфopмaцией ;

пpисвoенньIй paбoтникy идeнтификaTop' пoзвoляtoщий yсTaнoBиTЬ

paбoтникa B aBToМaTизиpoBaннoй сисTeMe, ПpoГpaМMнoм oбеспеЧении;

кoД' сooTBеTсTByIoщий теxнoЛoГиЧескoМy yчaсTкy;

pезyЛьTaT сoBеpIIIеHиЯ paбoтникoм Дeiаcтвия с зaщищaемoй

инфоpмaцией (yспerпнo иЛи Hеyспeшнo);

инфopмaЦИЯ, ИctIoЛЬзyеMaя ДЛя иДентификaции yстpoйсTB' Пpи ПoMoщи

кoTopьIx либo B oTHolIIеHии кoTopьIх oсyщeсTBЛен ДoсTyI]

к aBToМaTизиpoвaннoй сисTeМе' ПpoГpaММнoМy oбеспечениtо B цеЛЯx

сoBepше}r ия pa6oтникoМ ДeЙствиЙ с Зaщищaeмoй инфopмaциeй.

|.4.2. Peгистpaции ПoДЛе)кaT сЛеДyЮщие ДaннЬIr o дeйствиях,

BЬIПoЛняeМЬIx кЛиенTaMи oПrpaTopoB IIo ПepеBoДy Дeне)кнЬIx сpеДсTB

с исПoЛЬЗoBaниrМ aBToМaTиЗиpoBaIIнЬIx сисTеМ, ПpoГpaММнoГo oбеспечения :

ДaTa (дeнь, Meсяц' гoд) и BpеMя (нaсьr, МиIIyTЬI' секyндьI) сoBеpшeния

кЛиrI{ToМ oПеpaTopa Пo ПepевoДУ ДеHе}кнЬIx сpeДсTB Дeilcтвий с зaщищaемoй

инфopмaциeй;

пpисвoенньlй кЛиeнTy oПеpaTopa Пo ПеprBoДy ДeнежHЬIx сpeДсTB

идентифиКaTop, ПoЗBoЛЯIoщий yстaнoBиTЬ кЛиrнTa oПеpaTopa Пo ПrpeBоДy

Дене)кHЬIx сpeДсTB B aBToМaTизиpoBaHнoй систеМe' ПpoГpaмМнoм oбеспечеHpIИ;

кoД, сooTBrTсTByIoщий теxнoЛoгичeскoмy yчaсTкy;
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pеЗyЛЬTaT сoBеpшrния кЛиеIITOМ oПеpaTopa Пo ПереBoДy Дrне)кHЬIx

сpеДсTB ДeйcTв,ИЯ с ЗaщищaеMoй инфopМaЦИeЙ (yспerпнo иЛи нeyспеrпнo);

инфopмaция, исПoЛЬЗyеMaя ДЛЯ иДeнтификaции yстpoйсTB, Пpи IIoMoщи

кoTopЬIX либo B oTHoIIIrнии кoTopьIх oсyщeсTBЛен ДoсTyП

к aBToМaTизиpoвaннoй cисTеМe' ПpoГpaММнoMy oбеспечениlo B цeЛЯx

сoBеpIIIеHиЯ кЛиенToM oПеpaTopa Пo ПеprBoДy Дeнe)кHЬIx сpeДсTB дeйствий с

зaщищaемoй инфopмaцией.

l.5. oпеpaтopьI Пo ПepеBoДy Дeне)кнЬIx сpеДсTB, oПеpaTopЬI yсЛyГ

ПЛaTе)кнoй инфpaсTpyкTypЬI B цrЛяx pеЕLЛиЗaции тpeбoвaниil к oбеспеЧеHиIo

зaщиTЬI инфopмaции, ПpиМе}IяеMЬIх B oTIloЦIении инфopмиpoBaния Бaнкa

Poссии oб инциДе}ITax (сoбьIтиях), сBязaннЬIx с нapyшениeM тpeбoвaний

к oбеспечeниIo зaщиTЬI инфopмaЦИИTIpkI oсyщeсTBIIэHИI4 ПеpеBoДoB Денr)кнЬIx

сpеДсTB, B ToM чисЛе BкЛЮчrнHЬIx B llepeЧенЬ TиПoB инциДеIITOB,

сoгЛaсoBaнньtй фeдеpaльньIм opГaнoМ исПoЛIIиTельнoй BЛaсTи,

yПoлнoМoченнЬIМ в oблaсти oбеспeчения фyнкциoниpoB arIИЯ ГoсyДapственнoй

сисTеМЬI oбнapyжeHИя- ПpеДyПpе)кДениЯ И ЛИКв'ИДaЦИИ пoследствий

кoMПЬtoTеpнЬIх aTaк нa инфopMaциoHHЬIе pесypсьr Poссийскoй Федеpaции

B сooTBеTсTBI4И с ПyнкToМ 5 ЧacTИ 4 сTaTЬи 6 Федеpaльнoгo Зaкoнa

oT 26 ИIoЛЯ 2017 ГoДa Jъ 187-ФЗ ((o бeзoпaснoсти кpитиuескoй

инфopмaциoннoй инфpaстpyкTypЬI Poссийскoй Федеpaции>

(дaлее Федepaльньrй зaкoн oT 26 иIоЛя 2017 ГoДa Ns 187-Ф3),

и paзMещaемьlй Бaнкoм Poссии нa офици€LПЬнoM сaйте Бaнкa Poссии B сеTи

<<Интеpнет>> (дaлее сooTBеTсTBеtIнo инциДенTЬI зaщиTЬI инфopмaции,

ПrprченЬ TиПoB иIIциДrHToв), долlкHьI oсyщесTBЛяTЬ инфopмиpoBaние Бaнкa

Poссии:

o BЬIяBЛeннЬIх инциДеIITaх зaщиTьl инфopмaЦИИ, BкЛК)ЧеннЬIх B ПеpеЧeнЬ

TиПoB иI{циДеHTOB, ПpиIIЯTЬIx Меpax И ПpoBеДеHHЬIx МеpoПpияTИЯX Пo

pеaГиpoBaниIо IIa BЬIяBЛeHIIЬIе oПepaTopoМ Пo ПеprBoДy ДеHe}кHЬIx сpeДсTB,

oПеpaTopoМ yсЛyГ ПЛaТеxtнoй инфpaсTpyкTypЬI или Бaнкoм Poссии инциДеHTьI

зaщитЬI инфopмaции' BкЛtoЧеннЬIe B ПepечеtlЬ TиПoB инциДенToB, a TaЮI{r o

ПЛaниpyеМЬIх MepoПpия'ГvlЯrt Пo paскpЬITиto инфopмaции oб инциДеI{Taх
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3aщиTЬI инфopмaции, BкЛЮЧaЯ paзМещение инфopМaЦии Нa oфициaлЬнЬIх

caiттax B сeTи <<Интеpнет>>, BЬIпyск Пpесс-pеЛиЗoB И ПpoBеДeние Пpесс-

кoнфеpeнций не ПoзДнee oДнoГo paбo.rегo ДHЯ Дo ДHЯ ПpoBеДеHия TaкoГo

MеpoПpияTия;

o сaйтaх B сеTи <ИнтеpнеT>)' кoTopЬIе исIToЛЬзyIoTся oПеpaTopaМи Пo

ПrpеBoДy Дrне}ItHЬIx сpеДсTB' oПеpaTopavIИ yсЛyГ ПЛaTе)кнoй инфpaсTpyкTypЬI

ДЛЯ oсyщесTBЛeНИЯ Иx ДеяTeЛЬHoсTи' ПpинaДЛежaщиx иM И (или)

ПpинaДЛеiкaщиx инoй opгaнизaции, нo aДMиtIисTpиpyeMЬIx B иHTepeсax

oПеpaTopoB Пo ПеpеBoДy ДeнежнЬIx сpeДсTB, oПеpaTopoB yсЛyг плaтеrкнoй

инфpaстpyкTypЬI нa oсHoBaHии ДoГoBopa BoЗМеЗДHoГo oк€tзaниЯ yсЛyГ.

ИнфopмиpoBaниr oПеpaTopaМи Пo ПepеBoДy ДеHе)ltнЬIx сpeДсTB'

oПеpaTopavIИ УcIIУг ПЛaTe)кнoй инфpaсTpyкTypЬI oсyщесTBЛяeTсЯ ПoсpеДсTBoМ

ПpеДсTaBЛeния в Бaнк Poссии свеДений' yкaзaннЬIx B aбзaцax BTopoM и TpеTьеМ

HacToящеГo ПyгIкTa. ИнфopМaциЯ o фopмe и сpoке ПpеДсTaBIIeHИЯ yк€BaHI{ЬIx

свеДений ПoДЛе)киT сoгЛaсoвaниIo с федеpaльHЬIМ opГaнoМ исПoЛHиTельнoй

BЛaсTи' yпoЛнoМoЧенньIМ B oблaсти oбеспечения фyнкциoниpoBaния

ГoсyДapствeннoй сисTеMЬI oбнapyжeвIИЯ) ПpеДyПpеx(ДениЯ И ЛИКBИДaЦуIkt

ПoсЛеДсTвий кoмпьIоTеpHЬIx aTaк нa инфopМaциoннЬIr pесypсьr Poссийскoй

Фeдepaции, сoгЛaснo ПyнкTy 6 ЧaсTи 4 сTaTЬи 6 ФедеpaльHoГo зaкoнa

oт 26 И|oЛЯ 20l] ГoДa J\b l87-ФЗ и paзмeщaеTся нa oфициЕtJlЬнoМ сaйте Бaнкa

Pоссии B сеTи <<Интеpнeт>>.

l.6. B слy.raе ecЛИ Зaщищaeмaя инфopмaция сoДеp)киT ПepсoнulJlЬные

ДaHнЬIe' oПepaTopЬI Пo ПеpеBoДy ДeнежнЬIх сprДсTв, бaнкoвскиe ПЛaTе}кнЬIr

aГенTЬI (сyбaгентьt), oпеpaTopЬI yсЛyГ инфopмaциoннoгo oбменa, oПepaTopЬI

yсЛyг ПЛaTе)кнoй инфpaсTpyкTypы, oПеpaтopЬI ЭЛекTpoHIlЬIx плaтфоpм ДoЛntнЬI

ПpиМеняTЬ МеpЬI пo oбеспеЧrниIo безoпaснoсTи ПеpсoнutЛЬнЬIx Дaнныx Пpи иx

oбpaбoткe B сooTBеTсTBии сo стaтьей 19 Федеp€LПЬнoГo зaкoнa oт 27 иIoЛя

2006 ГoДa J\lb 152-ФЗ (o ПеpсoнulJIЬI{ЬIx ДaннЬIx>> (дaлее _ Федеpaльньtй зaкoн

oт 27 иIoЛя 2006 ГoДa J\ъ l52-ФЗ).

oбеспечеHие зaщиTьI ПеpсoH€UIЬнЬIx ДaHнЬIx oПеpaTopaМи Пo ПrpеBoДy

Денr)кнЬIx сpeДсTB' бaнкoвскими ПЛaTe)кнЬIMи aгrHTaMи (сyбaгентaми),
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oПеpaTopaMи yсЛyГ инфopМaциoннoгo oбМенa' oПеpaTopaМи yсЛyг ПЛaTе)кнoй

иHфpaстpyкTypЬI, oПеpaTopaМи эЛrкTpoннЬIx ПлaTфopM oсyщrсTBЛяeTся B

сooTBеTсTв.ИИ с Пpикaзoм Федеpaльнoй слylкбьI Пo TеxниЧeскoМy И

эксПopTнoМy кoнTpoЛto oT l8 фeвpaля 20|з гoДa j\b 21 (oб yTBrp)кДении

Coстaвa и сoДеp)кanИЯ opГaниЗaциoнHЬIх и Trxl{ическиx Меp Пo oбеспечениro

безoпaснoсTи Пepсoн€tЛьHЬIx Дa}IнЬIХ TIpИ ИX oбpaбoтке в инфopNlaциoннЬIx

сисTеМax ПrpсoH€UIЬHЬIx дaнньrx>> 
l.

|.7. oбеспечениe зaщитьr инфopМaции Пpи oсyщeсTBЛeнии ПеpеBoДoB

Дене)кньIx сpеДсTB с исПoЛЬзoBaниеМ сpеДсTB кpиПToГpaфиvескoй зaщиTЬI

инфopмaции (дaлrе - CКЗИ) oПrpaTopaМи Пo ПеpeBoДy ДенежHЬIx сpеДсTB'

бaнкoвскими ПЛaTe)к}IьIМи aгеHTaМи (сyбaгентaми), oПеpaTopaМи yсЛyг

инфopмaциoннoГo обменa, oпepaTopaМи ПЛaTе)кнЬIx сисTeМ' oПеpaTopaМи

yсЛyг плaтеlкнoй инфpaстpyкTypЬI' oПеpaTopaми эЛeкTpot{HьIх плaтфopм

oсyщeсTBЛяeTся B сooTBrTcTBИИ с ФeдеpaлЬнЬIм зaкoнoМ oт 6 aпpеля20l1 гoдa

J\Ъ 63-ФЗ <<oб электpoннoй ПoДПисиD (дaлeе _ ФедepaльньIй зaкoн oт 6 aпpеля

20I| гoДa J\b 63-ФЗ), ПoлoжeниeМ o paзpaбoTкr, ПpoиЗBoДсTBе, pеЕUIизaцИИ И

ЭксПщ/aTaЦИИ rшифpoвaлЬHЬIx (кpиптoгpaфиvескиx) сpеДсTB зaщиTЬI

инфopмaции (Пoлo)кrние tIкЗ-2005), yтвеp)кДrHIIЬIМ Пpик€rзoМ Федеpaльной

слyжбьl безoпaснoсTи Poссийскoй ФедеpaЦИИ oт 9 февpaЛЯ 2005 ГoДa J\b 662

(дaлее - Пoлox<ение ПкЗ-2005), и теxническoй ДoкyМенTaцией нa CКЗИ.

oбеспечение зaщиTЬI Пеpсoн€шЬнЬIx ДaннЬIx с исПoЛЬЗoBaниеМ CкЗИ

ocyщесTBЛяeтся B сooTBеTсTBии с ПoсTaнoBЛeниеM ПpaвителЬсTBa Poссийскoй

ФeдеpaцИИ oT l ноябpя 2012 ГoДa J\Ъ 1119 (oб yTBеpхrДeнии тpe6oвaний к

зaщиTе Пеpсoн€lЛЬныx Дa}IнЬIx Пpи иx oбpaбoтке в инфopMaциoHIIЬIx сиcTеМax

Пrpсoн€LЛЬHЬIХ ДaнньIЮ) И Пpик€tзoМ Фeдepaльнoй слyжбьr безoпaснoсTи

Poссийскoй ФедеpaЦИИ oт l0 иIoля 2014 гoДa J\b 378 <oб yтвеp}кДеHии Coстaвa

kI сoДеp)кaния opГaнизaциoннЬIx И TeхниЧесКиx Мep Пo oбeспечениto

l Зapегистpиpoвaн Mинюстoм Рoссии 14 мaя 2Оl3 гoдa, peгисTpaциoнньtй }lb 28з'75, с иЗМrнrHиЯI\.{и'

BHrсeнньIМи Пpик.tзaМи ФсTЭк Рoссии oт 2З мapтa 201-7 гoдa N 49 (зapегисTpиpoBaн Mинюстoм Poссии
25 aпpeля 2Оl7 гoдa, pеГИсTpaциoнньIй J\b 4648'7), oт 14 мaя 2О20 roдa N 68 (зapегисTpиpoвaн Минtостoм
Poссии 8 июля 2020 юдa, peгисTpaциoнньIй Jll! 58877).
2 ЗapегистpиpoBaн Минюстoм Poссии 3 мapтa 2005 голa, pегистpaциoнньIй ЛЪ 6З82, c изМeнrнияMи'
BHесеннЬIМи ПpикaзoМ ФCБ Poссии oт 12 aпpеля 20lО гoдa }ф |73 (зapeгиcTpиpoBalt Mинюстoм Pоссии
25 мaя 20l0 годa, peгисTрaциoнньlй Jllb l7350).
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безoпaснoсTи Пеpсoн€tЛЬHЬIх ДaHHЬIx Пpи иx oбpaбoтке в инфopМaциoннЬIх

сисTеМaX Пrpсoн€UIЬHЬIx ДaннЬIx с исПoЛЬЗoBaниеМ сpеДсTB кpиПтoГpaфи.rескoй

зaщиTЬI инфopмaции, необxoдимьIx ДЛЯ BЬIПoЛIIеHиЯ yсTaHoBЛeннЬIx

ПpaвителЬсTBoМ Poссийскoй Федеp aЦИИ тpебoвaний к ЗaщиTе Пrpсoн€rЛЬньIх

ДaHIIЬIх ДЛЯ кa}кДoГo ИЗ ypoвней зaщищrннoсти>>l с ПpиMеIIениeМ CКЗИ,

иМеЮщиХ ПoДTBеpжДение сooTBrTсTBия тpебовaнИЯNI' yсTaHoBЛеннЬIМ

федеpaльHЬIМ opгaнoМ исПoлHиTельнoй BЛaсTи, yПoЛнoМoЧеHI{ЬIM в oблaсти

oбеспечения безoпaснoсTи, Пpи oсyщесTBЛеHии pегyЛиpoBal{ия B сooTBеT cTв,ИИ

с Пyt{кToМ ((цI>) ЧacTИ пеpвoй сTaTЬи l3 Федеp€tJlЬнoГo Зaкoнa oт 3 aПpеЛя

|995 ГoДa J\b 40-Ф3 (o федеpaльнoй слyжбе безoпaснoсTи))

(дaлeе - тpебoвaLlИЯ' yсTa}IoBЛeннЬIе федepaльнЬIM opГaнoM исПoлнитeльнoй

BЛaсTи, yПoЛнoМoЧеHtlЬIМ B oблacти oбеспeчeния безoпaснoсти), И

oбеспечиBaIощих нейтpaлизaциЮ yгpoз безoпaснoсTи ПrpсoнulJlЬнЬIХ ДaннЬIx,

oПpеДеЛrHIIЬIx Бaнкoм Poссии B сooTBеTсTBI4И с чaсTЬto 5 cTaTЬИ |9

ФeдepaльнoГo зaкoнa oт 27 иIoЛя 2006 ГoДa J\ъ 152-ФЗ.

B слy.raе есЛи oПepaTopЬI Пo ПepеBoДy Дrне)кHЬIx сpеДсTв, бaнкoвскиe

ПЛaTr)кHЬIе aгeHTЬI (сyбaгентьI), oпepaTopЬI yсЛyГ инфopмaциoннoГo oбмeнa,

oПеpaTopы ПЛaTе)кнЬIx сисTеМ' oПеpaTopЫ yсЛyГ ПлaTeжнoй инфpaсTpyкTypЬI'

oПеpaTopЬr ЭЛекTpoнньIx плaтфopм ПpиМеHЯЮT CКЗИ poссийскогo

ПpoиЗBoДvITeЛЯ, yк€BaHнЬIе CКЗИ ДoЛжнЬI иMеTЬ сepтификaTЬI сooTBеTсTBия

тpебoвaнvIЯМ) yсTaнoBJIeннЬIМ фeдepaльнЬIМ opГaнoМ исПoJIHиTеЛЬнoй влaсти,

yПoЛHoMoЧrннЬIМ в oблaсти oбеспечения безoпaснoсTи.

l.8. oпepaтоpьr Пo ПеpeBoДy Дене)кнЬIx сprДсTB, бaнковские

ПЛaTentнЬIе aгенTЬI (сyбaгентьt), oпеpaтopЬI yсJIyг инфоpмaциoннoГo oбменa,

oПеpaTopЬI yсЛyГ цлaтежнoй инфpaстpyкTypЬI, oПеpaTopЬI эЛекTpoннЬrx

плaтфopм ПpИ BЗaИмоДействИуl B целяХ oбеспечения кoнTpoЛя цеЛoсTIloсTи

эЛeкTpoнньlx сooбщений и ПoДTBеp}кДeHия иx сoсTaBJIения yПoЛl{oMoчrHHЬIM

нa ЭTo ЛицoM ДoЛ}кнЬI исПoЛЬЗoBaTЬ yсиЛеннylo эЛекTpoннyto ПoДПисЬ B

сooTBeTсTBИИ с тpeбoвaшИЯМИ ФeдеpaльHoгo зaкoнa oт 6 aПpеЛЯ 20Il ГoДa

N9 63-Фз' сoЗДaннyК) с исПoЛЬзoBaниrМ сpеДсTB электpoннoй ПoДПиси И

lЗapегистpиpoвaн Mинюстoм Poссии l8 aвryстa 2014 гoдa, prГисTpaциoнньrй Ns 33620
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сpеДсTB yДoсToBrpяЮщегo ценTpa, иМеЮщих сrpTификaT сooTBrTсTBиЯ

TpебoBaнИЯNI' УcTaнoBЛеHнЬIм федеpалЬнЬIM opГaнoM исI]oЛниTельнoй BЛaсTи'

yПoЛнoМoчeннЬIM в oблaсти oбеспечения безoпaснoсTи.

l.9. Пpизнaние ЭЛекTpoHHЬIx сooбщений, пoдписaнньIx электpoннoй

ПoДПисЬlo, paBHoЗIIaчнЬIМи ДoкyМенTaМ нa бyмalкнoМ нoсиTеЛе' ПoДПисaннЬIМ

сoбствeннopyннoй ПoДПисЬЮ, oПеpaTopaMи Пo ПrpеBoДy Дене)кHЬIx сpeДсTB,

бaнкoвскими ПЛaTе)кнЬIМи aГеHTaМи (сyбaгентaми), oПеpaTopaми yсЛyГ

инфopмaциoнHoГo oбменa, oПrpaTopavIИ УcЛУг ПЛaTe)кнoй инфpaсTpyкTypЬI'

oПеpaTopaМи эЛекTpot{HЬIХ плaтфopм ДoЛ)кHo oсyщесTBЛЯTЬся B сooTBеTсTBии

сo сTaTЬей 6 Фeдеp€rЛЬHoГo Зaкoнa oт 6 aпpеля2011 гoдa J\b 63-ФЗ.

ГлaвaZ. Tpебoвaния к oбеспечeнию oПеpaTopaМи Пo ПерeBoДy

Дене)кHЬIх сpeДсTB' ПoсTaBщикaМи ПЛaTе}кнЬIх ПpиЛoясений

(пpи их ПpиBЛечeнии oПrpaTopaми Пo ПеpеBoДy Деrrеж(ньIх

сpедств) зaщиTьI инфoрмaции Пpи oсyщесTBЛении

ПерrBoДoB ДеHrfl(HЬlx сpеДсТB

2.l. oпеpaTopЬI Пo ПеprBoДy Дене)кнЬIx сpеДсTB ДoЛ}кнЬI BЬIпoЛняTЬ

тpeбoвaния к oбеспечениtо ЗaщиTЬI инфopмaции Пpи oсyщесTBIIeНИИ

бaнкoвскoй деятелЬнoсTи' сBязa}Iнoй с oсyшeсTBЛеHиеМ ПrpеBoДoB ДeHе)I{нЬIХ

сpeДсTB' B сooTBеTcTBИИ с ПoлoжениeМ Бaнкa Poссии oт 17 aПpеЛЯ 2019 гoДa

J\b 683-П (oб yсTaIIoBЛeНИИ oбязaтелЬнЬIx ДЛЯ кpеДиTIIЬIx opгaнизaций

тpебoвaний к oбеспeчениro зaщиTЬI инфopмaции Пpи oсyщeсTBЛении

бaнкoвскoй деятелЬнoсTи B цеЛЯх ЦpoTиBoД eЙcтвия oсyщесTBЛеHиIo ПepеBoДoB

Денr)кнЬIх сpеДсTB бeз сoглacИЯ КIIИeнтa>>l (дaлее _ Пoлoжeние Бaнкa Poссии

oт |7 aПpеЛя 201,9 гoДa Nl 683-П).

2.2. oпepaтopЬI Пo ПеprBoДy Дeне)кt{ЬIx сpеДсTB B цеЛяx pеaЛизaЦИИ

тpебoвaний к oбеспечениЮ зaщитьI инфopМaции ДoлrкнЬI oбеспeчиTЬ ЗaщиTy

сЛеДyЮщей зaщищaeмoй инфopмaции:

l ЗapегистpиpoBaнo Mинюстoм Poссии 16 мaя 2019 гoдa, prГисTpaциoнньIй }lЪ 546з'7, с изМенeнияМи'
BHrсrHHЬIMи Укaзaнием Бaнкa Poссии от l8 фeвpaля 2О22 гoдaNу60'71-У (зapегистpиpовaнo Mинюстoм Poссии
20 иtoня2022 гola, peгистpaциoнньIЙ }l! 689l9).
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yкЕtзaннoй в пyнкте 1 Пoлo)кеHиЯ Бaнкa Poссии oт 77 aПpеЛя 20|9 ГoДa

J\b 683-П;

oб oсTaTкax Дене)кнЬIх сpеДсTB Ha бaнкoвскиx сЧrTaХ кЛиеt{ToB

oПеpaTopoB Пo ПеpеBoДy Денe)кных сpеДсTB;

oб oстaткax эЛекTpot{HЬIx ДеHеxtнЬIx сpeДсTB кЛиенToB oПеpaTopoB Пo

ПеpеBoДy ДеHe)кHЬIX сpеДсTB;

o кoнфигypaЦИИ) oПpеДеЛяroщей ПapaМеTpЬI paботьI oбъектoв

инфopмaциoннoй инфpaстpyкTypЬI, Trxническиx сpеДсTB зaщиTьI и нфopм aЦИI4.

2.3. ОпepaTopЬI Пo ПepеBoДy Де}rе)кHЬIХ сpеДсTB ДoЛx{нЬI oбеспечивaть

IIpoBеДение oцеHки сooTBeTсTBия ЗaщиTЬI инфopмaции не pе)ке oДнoгo paзa B

ДBa ГoДa.

2.4. oпеpaтopЬI Пo ПepеBоДy ДrHе)I(HЬIx сpеДсTB ДoDкIIЬI oбеспечивaть

ypoBень сooTBеTсTBИЯ зaщиTЬI инфopмaции не ни)ке ЧeTBеpToГo,

ПprДyсМoTpelrнoгo ПoДПy}IкToМ (Д>> ПyI{кTa 6.9 paзделa 6 ГoCT P 57580.2-20|8.

2.5. oпеpaтopьI Пo ПepеBoДy Деllе}кнЬIx сpеДсTB' яBЛЯIощиrся

сисTеМнo зHaчиМьIМи кpеДиTHЬIМи opГaнизaцияMи' кpедиTtIЬIМи

opГaнизaЦИЯNlу|,ПpиЗнaнньrми Бaнкoм Poссии знaЧиМЬIМи нapЬIнке ПЛaTе}кнЬIx

yсЛyг' B сJIyЧaе ПpИHЯTИЯpeшения o неoбxоДиМoсTи ПpoBеДения сеpтифИКaЦИИ

ПpикЛaДнoГo ПpoГpaмMнoГo oбеспечения aBToМaTиЗиpoBaнI{ЬIх сисTеМ И

пpилorкeний, a Taк)ке oTДеЛЬнoГo Пpo|paMмHoГo oбеспечения ДoЛ)кHЬI

oбеспечить сеpтификaциЮ ПpикЛaДнoгo ПpoгpaМMнoгo oбеспечeния

aBToМaTизиpoBaннЬIx сисTeМ И ПpиЛo)I(еHие' a Taк)ке oTДеЛЬнoгo

ПpoГpaММнoГo oбеспeчения не ни}ке 4 ypoвня ДoBepия B сooTBеTсTBии с

ПpикaзoМ Федepaльнoй слyжбьt пo TеxниЧескoМy и ЭксПopTlroМy кoIITpoЛIo oT

2 иloня 2020 ГoДa J\ъ 761.

oпеpaтopЬI Пo ПеpеBoДy Дeне)кHЬIx сpеДсTB' Hl yкaзaнrrЬIе в aбзaце

ПеpBoМ нaсToящrГo ПyнкTa, B сЛyЧar ЛpИrIЯTИЯ pешениЯ o неoбxoДиМoсTи

ПpoBеДения сеpтификaЦИИ ПpикЛaДнoГo ПpoГpaмМнoгo oбеспечeния

aBToМaTизиpoBaннЬIx сисTеM и ПpиЛoжeний, a TaЮке oTДеЛьнoГo ПpoгpaMMlloГo

l 3apегистpирoвaн Mинюстoм Poссии 1 l сентябpя 2О20 roдa, prгисTpaциoнньlй Лb 597'72, с изМеttеHияMи,

внrсeнHЬlМи Пpик€tзoМ ФсTЭК Poссии oт l8 aпpeля 2О22 roлa JtlЪ 68 (зapегисTpиpoBaн Mинюстoм Poссии
20 иtoля2022 гola, pегисTpaциoнньlй J\Ъ 693l8).
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oбеспечeния ДoЛ)кньt oбеспeЧиTЬ сеpтификaциЮ ПpикJlaДнoгo ПpoГpaММнoГo

oбеспечения aBToMaTизиpoBaнIIьIx сисTеМ И ПpиJlo)кeниiт',

a Taк}ке oTДeЛЬHoгo ПpoгpaMМнoГo oбеспечelнИЯ He ни)ке 5 ypoвня ДoBеpия

B сooTBеTсTBklИ с ПpикaзoМ Фeдеpaльнoй слylкбьl Пo TеxническoМy

и эксПopTt{oмy кotlTpoЛЮ oт 2 иroня2020 гoДa J\Ъ 76.

2.6. oпepaтopьI Пo ПеpeBoДy ДrнеxtнЬIx сpеДсTB ДoЛ)кHЬI yсTaIIoBиTЬ

ПopяДoк иx инфopМиpoBallия ПpиBЛrкaеMЬIМи ими бaнкoвскиМи ПЛaTе)кHЬIMи

aгeнTaМи (сyбaгентaми), oПrpaTopaМи yсЛyг инфopмaциoннoГo oбменa

o BЬIяBЛeннЬIх иМи инциДенTax зaщиTЬI инфopмaции. oпepaTopЬI Пo ПrpеBoДy

Дене}кнЬIx сpеДсTB Пo зalrpoсy Бaнкa Poссии ДoлlкHьI нaПpaBЛЯть в Бaнк Poссии

сBеДeния oб инциДеIITax ЗaщиTЬI инфopмaции, ПoЛyченнЬIе oT ПpиBЛекarМЬIx

Им^И бaнкoвскиx ПЛaTe)кньIx aГеIIToB (сyбaгентoв), oПrpaTopoB ycЛyГ

инфopмaциoнHoГo oбмeнa.

2.7. oпеpaтopьr Пo ПepеBoДy Дене)ItHЬIx сpеДсTB B cЛУЧaЯX'

ПpеДyсМoTpеtlнЬIx ДoГoBopaМи с кЛиенTaMи' сoДеp)кaщиМи yсЛoBИЯ У КaЗaннoГo

B ЧaсTи l стaтьи 9 ФeдеpалЬt{oгo зaкoнa oт 27 иtot{я 201I ГoДa J\b 161-ФЗ

ДoГoBopa oб испoлЬЗoBaнии эЛекTpoннoГo сpeДсTBa ПJIaTе)кa, yсTaIIaBЛиBaIoT B

oTtIolIIеHии oпеpaций Пo oсyщeсTBЛеHиIo ПеpеBoДoB Дrнr)кнЬIx сpeДсTB,

oсyщесTBЛяrMЬIx с исПoЛЬЗoBaниеМ сети <<ИнTеpIIeT)' yкurзaнI{ЬIе B зaЯBЛrнияХ

кЛиеHToB o|paниЧrния Пo ПapaМеTpaМ oПеpaциiт', в ToМ ЧисЛе oГpaниЧeшИЯ'

yк€rзaннЬIе B ПytIкT e 2.|0 HaсToящeгo Пoлolк elнИЯ.

2.8. Пpи oсyщеcTBIIэ:яИИ ПepeBoДoB Дrнe)кнЬIx сpеДсTB с

исПoЛЬзoBaниеM сети <<ИнTерI{еТ) и pzвМещeНИИ ПpoГpaмMl{oГo oбеспеveния,

исПoЛЬЗyеМoГo кЛиеI{TaMи oПеpaTopoB Пo ПеpеBoДy Дeнe)кHЬIX сpеДсTB Пpи

oсyщесTBЛeНИИ ПеpеBoДoB ДeHe)кнЬIx сprДсTB, нa сpеДсTBax BЬIЧисЛиTельнOй

Tеxники' ДITЯ кoTopЬIx oПеpaTopaMи Пo ПrprBoДy ДrHе)кнЬIх сpеДcTB нe

oбеспечиBaеTсЯ неПoсprДственньIй кoIITpoЛЬ ЗaщиTЬI инфopмaции oT

вoзДейстBиЯ BpеДoнoснoгo кoДa? oПеpaTopЬI Пo ПepeBoДy Дене}кнЬlx сpеДсTB

ДoЛяснЬI pе€LЛизoBaTЬ TеxнoЛoГиЧeские MеpЬI и (или) praЛизoBaTЬ oГpaнИЧeНИЯ

Пo ПapaМеTpaМ oпеpaций Пo oсyщесTBJIениIo ПrpеBoДoB Дrне)кнЬIx сpеДсTB IIa

oс}IoBa}IиИ ЗaЯBЛeний клиенToB B oTItoшIeHИИ oпеpaций Пo oсyщесTBЛеt{иIo
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ПерeBoДoB Дене)кнЬIx сpеДсTB, B ToМ чисЛе B сOOTBеTсTBИИ с чaсTЬIo 9

c^ГaTЬИ 20 Федеp€шЬt{oгo зaкoнa oт 2'7 иIoня 20I| ГoДa J\b 161-ФЗ.

2.9. TеxнoлoгиЧrские МеpЬI, yк€BaI{нЬIе B ПyнкTе 2.8 HaсToящrГo

Пoлolкения, ДoЛ;rtнЬI ПpеДyсМaTpиBaTЬ:

Меxa}IизMЬI иДенTификaции и ayTеHTификaции кЛиенTa oПеpaTopa Пo

tlеpеBoДy ДеHe}кнЬIx сpeДсTB Пpи фopмиpoBa:нИИ (пoдготoвке) И Пpи

ПoДTBrpжДe:нИИ иM эЛeкTpoнньIх сooбщений B сooTBеTсTBии с

ЗaкoнoДaTeЛЬсTBoM Poссийской Федеp aЦИИ;

MехaнизМЬI двyxфaктopнoй ayтентифI4КaЦИИ кЛиенTa oПepaTopa Пo

ПеpеBoДy Дeне}кнЬIХ сpеДсTB Пpи сoBеpШении иМ Действий B цеЛяx

oсyщесTB ЛeНИЯ ПеprBoДoB ДеIIеXGIЬIх сprДсTB;

МеXaниЗМьl и (или) пpoтoкoльr фopMиpoBaния и oбмеHa эЛeкTpoI{нЬIMи

сooбщенИЯNlИ, oбеспечиBaЮщиx зaщиTy ЭЛекTpoIlнЬIх сooбщений oT

ИcКa)КenИЯ, фaльсифиКaЦLlИ) IlеpeaДpеcaЦИИ, нeсaHкциoниpoBaнHoГo

oзнaкoМЛeшИЯ И (или) yниЧTo)кeъIИЯ, лoжнoй aBTopизaции' B ToМ ЧисЛе

ayтентификaцик) BxoДнЬIx эЛекTpoнньIx сooбщений;

BзaиМнyЮ (двyxстоpoннroro) ayтeнтификaциЮ yЧaсTникoB oбменa

сpeДсTBaМи BЬIЧисЛительнoй Tеxники oПеpaTopoB Пo ПеpeBoДy Денr)кHЬIx

сpeДсTB, бaнкoвскиx ПЛaTе}lGIЬIx aГеIIToB (сyбaгентoв), oПеpaTopoB yсЛyг

инфopмaциoннoГo oбмeнa, oПеpaTopoB yсЛyГ плaтежнoй инфpaстpyкTypЬI,

oПеpaTopoB эЛекTpoHtIЬIx плaтфopм, кЛие}IToB oПrpaTopoB Пo ПеpeBoДy

Дене)кньIx сpеДсTB;

BoзМo)кнoсTЬ исПoЛЬЗoBaЕИЯ кЛиеllToМ oПеpaTopa Пo ПеpевoДУ Дене)кныx

сpеДсTB I{езaBисиMЬIx ПpoГpaММHЬIx сpеД для фopмиpoBaния (пoдгoтoвки) и

ПoДTBеpж ДeНИЯ эЛrкTpoнньrх сooбщений;

BoзМoxtl{oсTЬ кoHTpoЛя кЛиенToI\d oПеpaTopa Пo ПеprBoДy Дrнe)кнЬIx

сpeДсTB pекBизиToB paсПopя)кeний o ПrpеBoДe Дене)кньIx сpеДсTB Пpи

фopмиpoBallии (пoдгoтoвке) элекTpoнHЬIx сooбщений (пaкеTa эЛекTpoннЬIx

сooбщeниЙ) и иx ПoДTBеp)кДeнии;
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BoЗMo)кнoсTЬ yсTaнoBЛeHИЯ BpеМrннЬIx oГpaниЧений Ha BЬIПoЛHениe

кЛиенToМ oПеpaTopa Пo ПepеBoДy Дене)кHьIx сpеДсTB ПoДTBеp)кДeНИЯ

ЭлeкTpoнHЬIx сooбщений;

фyнкции ПеpеДaBaеМoГo кЛиенTy oПrpaTopa Пo ПepеBoДy ДенежнЬIx

сpеДсTB ПpoГpaММнoГo oбеспeuения, исПoЛьзyеМoГo Пpи oсyщесTBЛeнии

ПеpеBoДoB ДеHе)кHЬIx сpeДсTB и ПpеДнuвHaЧrннoгo ДЛЯУcTaНoBки нa мoбилЬ1{ЬIе

yстpoйстBa кЛиеHTa oПеpaTopa Пo ПереBoДy ДeнeжнЬIХ сpеДсTB' сBяЗaнHЬIе с

BЬIяBЛениеM мoдификaЦИИ мoбильногo yстpoйствa кЛиеHTa oПеpaTopa Пo

ПеpеBoДy ДеHе)кнЬIx сpеДсTB с исПoЛЬЗoBaниеM llrДекЛapиpyеМыx

BoЗMo}кнoстей, B ToМ чисЛе ДеaкTиBaции (oтклrovения) MеxaнизМa

p€rзГpaничения ДoсryПa (дaлее - HеДекЛapИpУeиaЯ мoдификaЦИЯ мoбильнoгo

yстpoйстBa кЛиентa), a Taк)кr yBеДoМЛeниeм кЛиенTa oПеpaTopa Пo ПepеBoДy

ДrHе}кнЬIх сprДсTB o сЛyЧaяx неДекЛapиpyемoй мoдификaЦИИ мoбильнoгo

yстpoйстBa кЛиеHTa с yк€tзaниеМ pискoB исПoЛЬЗoBaНИЯ TaкoГo yстpoйствa

(.'p, HaЛИЧИИ теxническoй BoзMo)кнoсTи peaЛИЗaЦИИ сooTBeTсTByIoщиx

фyнкций).

2.|0. Пpи peaJwlЗaЦИИ oгpaниueний Пo ПapaМеTpaМ oпеpaций Пo

oсyщесTBЛениIo ПеpеBoДoB Дене)кньIx сpeДсTB ПpиМеняIoTся oгpaниЧеHl4Я Нa:

МaксиМЕlllЬнyК) сyМI\4y ПеpеBoДa Де}Iеxfi{ЬIx сpеДсTB зa oДнy oПеpaциЮ и

(или) зa oПpеДеленньtй ПepиoД BpеМeни;

ПеpеченЬ BoЗMo>I(нЬIx ПoЛyЧaтелей ДенеlrсrlЬIx сpеДсTB;

вpеменнoй ПrpиoД, B кoтopьtй МoryT бьlть сoBеpшенЬI ПеpеBoДЬI

ДeHе)кнЬIx сprДсTB;

геoгpaфиЧeскoе МесToПoЛo}кeние yстpoйств, с исПoЛЬзoBaниеМ

кoTopЬIx Мo)кеT oсyщесTBЛЯTЬся фopмиpoBaние (пoдгoтoвкa) И (или)

ПoДTBеp)кДение кЛиенToМ oПеpaTopa Пo ПеpеBoДy дeHe)кнЬIх сpeДсTB

эЛекTpoнньrx сooбщений ;

ПеpеченЬ идeнтификaTopoB yстpoйстB, с исПoЛЬзoBaIIиеМ кoTopЬIХ Мo)кеT

oсyщrсTB ЛЯTЬcЯ фopмиpoBaние (пoдгoтoвкa) и (или) ПoДTBеp)кДение кЛиeнToМ

oПepaTopa Пo ПrprвoДУ Денr)кнЬIx сpеДсTB ЭЛекTpoнньrx сooбщений;
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ПеpeЧrнЬ ПpеДoсTaBЛяеМЬIx yсЛyг' оBяЗaннЬIx с oсyщесTBЛениrМ

ПеpеBoДoB ДеHе)кныx сpеДсTB.

oпеpaтopЬI Пo ПepеBoДy ДrHежHЬIx сpeДсTB B сЛyЧaяx, ПpеДyсМoTpеHHЬIx

ДoгoBopaMи с кЛиrHTa]\4и' сoДеpжaщиМи yсЛoBИЯУ:кaЗaннoгo B ЧaсTи 1 стaтьи 9

ФедеpaльнoГo зaкoнa oT 27 kIIoНЯ 201I гoДa J\ъ 16l-ФЗ ДoГoBopa oб

исПoЛьзoBaiР^ИИ эЛeкTpoннoгo сpеДсTBa IIЛaTe)кa, нa oсHoBaНИИ иx зaяBЛeний

BПpaBе yсTaHoBиTЬ инЬIe oГpaничeния Пo ПapaМеTpaМ oпеpaций Пo

oсyщrсTBЛeниIo ПrprBoДoB Дене)кнЬIx сpеДсTB.

2.lI. Кoнтpoль зa сoблюДrниrМ бaнкoвскиМи ПЛaTе}кHЬIМи aГенTaMи

(сyбaгентaми) тpебoвaний к oбеспечениro ЗaщиTЬI инфopмaции Пpи

oсyщeсTBЛеI{ии ПеpеBoДoB ДrнrжнЬIx сpеДсTB oсyщесTBЛяrTсЯ oПеpaTopaМи Пo

ПеpeBoДy ДеHежHЬIх сpеДсTB нa oснoBaНии ДoГoBopa' зaкЛIoчeнHoГo Ме)кДy

oПepaTopaМи Пo ПrpеBoДy ДrHе)кнЬIx сpеДсTB И ПpиBЛекaеМыМи ИNIИ

бaнкoвскими ПЛaTе)кнЬIMи aГrнTaМи B сooTBеTсTBИИ ЧaсTЬto 2 сTaTЬи 4

ФедеpaльнoГo Зaкoнa oт 2J ИIoHЯ20|| гoДa }lb 16l-ФЗ.

oпеpaтopЬI пo ПеpеBoДy Дrнr}кнЬIx сpеДсTB Пpи ПpиBЛечении бaнкoвскиx

ПЛaTе)кнЬIx aГeнToB (сyбaгeнтoв) ДoЛжнЬI Нa oсIIoBe сисTеМЬI yПpaBЛеHиЯ

pискaМи oПpеДeЛиТь ДЛя них кpиTеpии неoбхoДиMoсTи И ПеpиoДич}IoсTи'

TrсTиpoBaНИЯ нa ПpoникнoBеtlие И aшaЛИзa yязвимoстей инфopмaциoннoй

безoпaснoсTи oбъeктoв инфopмaциoннoй инфpaстpyкТypЬI, ПpoBrДения oценки

сooTBеTсTBИЯ зaщиTЬI инфopмaции, сеpTификaциИ ИЛvl oценки сooTBeTсTBиЯ

ПpикЛaДнoГo ПpoГpaMМHoГo oбeспечения aBToMaTизиpoBaнIIЬIx сисTеM И

ПpиЛo)ке ний, a TaЮке oTДeЛЬнoгo ПpoцpaММнoГo oбеспечения.

Пoлy.tениr oПepaTopaМи Пo ПеpеBoДy Дене)кHЬIx сpeДсTB инфopмaции o

сoблroДении oПepaTopaМи yсЛyГ инфopмaциoннoгo oбменa,

ПprДoсTaBЛЯIoщиM И УcЛУГИ инфopмaциoнHoГo oбменa oПrpaTopaМ Пo ПepеBoДy

ДeHе)кнЬIx сpeДсTB' тpебoвaний к oбеспечениto зaщиTЬI инфopмaции Пpи

oсyщесTBЛении ПеpеBoДoB ДеHr}кнЬIx сpеДсTB oсyщесTBЛяrTся I{a oснoBaHИvI

зaкЛtoченнoГo ДoгoBopa Mе)кДy oПеpaTopaМи Пo ПеpеBoДy Дене)кнЬIx сpeДсTB и

oПеpaTopaМи yслyг инфopмaциoннoГo oбменa B сooTBrTсTBии с ПyIIкToм 33

сTaTЬи 3 ФедеpaлЬHoгo Зaкoнa oт 27 иЮHя 20II ГoДa J\b 161-ФЗ.
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2.l2. Пpи oсyшесTBЛrнии oПеpaTopaМи Пo ПеpеBoДy Дeне)кньIx сpeДсTB

ПoДTBеp)кДeНИЯ сoBrpшения ПеpеBoДoB Дeне)кныx сpeДсTB с исПoЛЬЗoBaHиеМ

ЭЛекTpolrнoй пoчтЬI' B ToM чисЛе Пpи ПpеДсTaBЛеHии кЛиенTaМ oПеpaTopoB Пo

ПеpеBoДy Дене)кHЬIx сpеДсTB сПpaBoк (вьIписoк) пo бaнкoвскиM oПepaЦИЯNI И

бaнкoвским счeTaM' oПеpaTopьI Пo ПеpеBoДy ДеHе)кHЬIх сpеДсTB ДoЛrlшЬI

pе€rЛиЗoBЬIBaTЬ МеХaнизМЬI ПoДTBеp)кДeниЯ ПpиHaДЛе)кHoсTи кЛиенTy aДpесa

ЭЛeкTpol{нoй пoчтЪI, Ha кoтopьlй oПеpaTopoМ Пo ПеpеBoДy ДеHе)кнЬIx сpеДсTB

HaПpaBЛяIoTся yBеДoМЛеъТИЯ o сoBеptIIеHI{ЬIx ПepеBoДax ДeHe)кнЬIx сprДсTB.

2.|З. Пpи пpиBЛеЧeнии oПepaTopaми Пo ПеpеBoДy ДеЕ{e}снЬIx сpеДсTB

ПoсTaBщики ПЛaTе}кнЬIx ПpиЛo}кениЙ, ПpеДoсTaBЛяIoщие ПЛaTе)кt{ьIe

ПpиЛo)кrЕИЯ ДЛЯ иx ПpиМrшeъIИЯ кЛиеIITaМи oПеpaTopoB Пo ПеpеBoДy ДеHr)кнЬrХ

сprДсTB' ДoЛ)кнЬI oбеспечиTЬ сooTBеTсTBие yк€}зaннЬIx ПЛaTе)кнЬIx ПpиЛoxсений

тpебoвaнияM к зaщиTе инфopмaЦИИ' У cTaI{oBЛrHнЬIМ B oTнoшI elнИИ ПpoBeДениЯ

paбот пo paзpaбoTкl' сеpтифик aЦИI4 и (или) oцrнке сooTBеTсTBиЯ ПpикЛaДHoГo

tlpoГpaМM}IoГo oбеспечения aBToMaTиЗиpoBaIIHЬIx сисTеМ и ПpиЛo)кeниiт, a

TaЮке oTДеЛЬHoГo ПpoГpaММнoГo oбеспеveния, Пpи HaJIИЧИИ yкaзaннЬIx

тpебoвaний в ДoгoBopax' зaкЛIoченнЬIx ПoсTaBщикaМи ПЛaTe)кHЬIX ПpиЛoжений

с oПеpaTopaМи Пo ПеpeBoДy ДеHr)кHЬIx сpеДсTB B сooTBеTcTF,ИИ с ПyHкToм 29

сTaTЬи 3 ФедеpалЬнoГo Зaкoнa oт 27 и}oнЯ 201,| гoДa }lb 16l-Ф3.

Глaвa 3. Tpебoвaния к oбеспечeник) бaнковскими ПЛaTe)I(нЬllvlи

aгeнTaМи (сyбaгентaми) (пpи их ПpиBЛeЧrнии ДЛя yЧaсTия

B oсyщeсTBЛrHии ПеpeвoДoB ДelrежHЬlx сpедств) зaщиTЬr

инфopмaции Пpи oсyщесTBЛeнии ПеpеBoДoB Дене)кHЬIх

сpeДсTB

3.1. БaнкoBские ПЛaTe)кнЬIе aГеI{TЬI (сyбaгентьI), Зa искЛtoЧениеМ

бaнкoвскиx ПЛaTr)кньIХ aгr}IToB' oсyщесTBЛяIoщиx oпepaции ПЛaTе}кнoГo

aГpeГaTopa, ДoЛ)кньI oбеспечивaть ЗaщиTy инфopмaции Пpи УЧacTИИ B

oсyщесTBЛeHkIИ ПеpеBoДoB Дeне)кнЬIx сpеДсTB B oтнoIIIении сЛeДyЮщиx

oпеpaций:
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ПpИНЯTИe oT фиЗиЧескoГo ЛИЦa нЕLПичныx Дене)кнЬIХ сprДсTB, B ToM ЧисЛе

с ПpиМенrниeм бaнкoмaтoв;

BЬIДaчa физиueскoMy Лицy HaIIичнЬIх ДеHе)кнЬIx сpеДсTB, B ToM ЧисЛе с

ПpиМeнением бaнкoМaToB;

tIpИIjЯTИe oT IopиДическoГo ЛИЦa, ИHДИBИДУuшЬнoГo ПpeДПpиниМaTеЛЯ и

инЬIx Лиц' yкzlзaнHЬIx B чaсTи 12 cтaтьvт 14 ФедеpЕUIЬHoГo зaкoнa oт 27 иIoHя

20Il ГoДa J\Ъ 16l-ФЗ, нaлиЧнЬIх ДенeжнЬIx сpеДсTB с ПpиМенениeм бaнкoмaтoв

B цеЛяx зaчисЛенИЯ rIpИL|ЯTЬIx HЕLIIиЧнЬIX Денr)кнЬIx сprДсTB нa oTкpЬITЬIr иM

бaнкoвские сЧеTa.

3.2. БaнкoBскиe ПЛaTе)кные aгенTЬI, oсyщесTBЛяIoщие oПеpaции

IIЛaTе)кHoГo aГpеГaTopa, ДoЛ)кHЬI oбеспечиBaTЬ зaщитy инфopмaции B Пpoцессe

фopмиpoBaHИЯ (пoдгoтoвки) ЭЛекTpoннЬш сooбщений Пpи ПpиеМr

эЛекTpoннЬIx сpеДсTB ПЛaTr)кa ЮpиДическиМи ЛИЦaNIИ, ИHДИBИДУ€LПЬHЬIМи

ПpеДПpиниМaTеЛяMИ И ИътЬIМи ЛицaМи' yкЕlзaHIIЬIМи B ЧaсTи 13 сTaTьи 14|

ФедеpaльHoгo зaкoнa oт 27 ИIoHЯ20|| гoДa J\ъ l61-ФЗ, пpи уЧacTИИ B ПеpеBoДе

Дене)кнЬIx сpеДсTB B ПoЛЬзy ЮpиДиЧrскиx ЛИЦ: I4t|ДI4BИДУЕLПЬt{ЬIx

ПpеДПpинимaтeлeЙ и инЬIx Лиц, yкttзaHHЬIх B ЧaсTи 13 стaтьи 14l ФeдepaulЬнoГo

зaкoнa oт 27 иtoня 2011 гoДa Ns 161_ФЗ, Пo oПrpaциЯМ с исПoЛЬзoBaIIиеM

эЛекTpoннЬIх сpеДсTB ПЛaTе}кa.

3.3. БaнкoBские ПЛaTе}I(нЬIе aГeнTЬI (сyбaгентьr), зa искЛIoчrниеМ

бaнкoвскиx ПЛaTe)кнЬIx aГеIIToB' oсyщесTBЛЯIoщих oпrpaции ПЛaTе)кнoГo

aгprГaTopa, IIpkI сoBrpшeнИИ otrcpaций, yкaзaннЬIx B ПyI{кTe 3.1 нaстoЯщeГo

Пoлolкения, B цeЛяx peaЛИЗaЦИИ тpебoвaний к обеспечeниro зaщиTЬI

инфopмaции ДoЛ)кньI oбеспечиTЬ ЗaщиTy зaщищaемoй инфo pNIaЦ|4I4' yкaзaнной

в гpaфе 3 стpoк l и2 ПpиЛo)кения2 к нaсToящемy Пoлo)teниIo.

3.4. БaнкoBскиe ПЛaTежнЬIе aГeнTЬI' oсyщесTBЛЯIoщие oПrpaции

ПЛaTe}кнoГo aгpеГaTopa, Пpи сoBеpшении oПеpaций, yкaзaннЬIx в пyнкте 3.2

IIaсToящеГo Пoлoжeния, B цrЛяx pе€tЛизaции тpeбoвaний к oбеспечениro

зaщиTЬI инфopмaции ДoЛ)кньt oбеспечиTЬ зaщиTy зaщищaемой инфopМaции,

yкuвaннoй в гpaфе 3 стpoки 3 пpилorкenИЯ2 к нaстoящеMy Пoлoжениro.
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3.5. БaнкoBские ПЛaTe)кнЬIе aГенTЬI (сyбaгентьr) ДoЛ)кHЬI oбеспечить

pе€tЛизaциЮ Миt{иМaIIЬHoгo ypoBlrя ЗaщиTьI инфopмaции ДЛЯ oбъeктoв

инфopмaциoннoй инфpaстpyкTypЬI, ПpеДyсМoTprHlloГo Пyt{кToМ 6.7 paздeлa 6

ГoCT P 57580.I-20|7.

По peшe}IиЮ бaнкoвскиx ПЛaTе)кHЬIx aгеHToB (сyбaгeнтoв) ypoBеHЬ

зaщиTЬI инфopмaции ДЛя oбъектoв инфopмaциoннoй инфpaстpyкTypЬI,

ПprДyсMoтpенньtй ПyHкToМ 6.7 paзде.пa 6 ГoCT P 57580.|-201'7, Мo)кеT бьIть

ПoBЬIЦIrн нa oсIIoBe aHaJIИЗa pискoB.

3.6. БaнкoBскиr ПЛaTeжнЬIе aгeнTЬI' oсyщeсTBЛяIoщие oПepaции

ПЛaTе)ItHoгo aГpеГaTopa' ДoЛ}кнЬI ПpoBoДиTь oцrHкy сooTBeTсTBия зaщиTЬI

инфopмaции не pе}ке oДнoгo p€tзa B ДBa гoДa.

3.7. БaнкoBские ПЛaTe)кнЬIе aгlIITЬI' oсyщесTBЛяIoщие oПеpaции

ПЛaTеx(HoГo aГpеГaTopa' ДoЛ)кI{ы pе€tЛизoBЬIBaTЬ ypoBенЬ сooTBeTсTBия зaщиTЬI

инфopмaции не ни)ке чеTBеpToГo' ПpеДyсМoTpеHнoГo ПoДПyl{кToМ ((Д) ПyнкTa

6.9 paздeлa 6 ГoCT P 57580.2-20|8.

3.8. БaнкoBские ПЛaTе}кнЬIе aгeIITЬI (сyбaгeнтьr), зa искJIк)чениеM

бaнкoвскиx ПЛaTе)ItнЬIx aгеHToB, oсyщесTBЛяIoщиx oПеpaции ПЛaTежнoГo

aГpегaTopa' ДoЛжнЬI нa oснoBe кpиTеpиеB, yсTaHoBЛeннЬIX oПеpaTopaМи Пo

ПepеBoДy денr)кнЬIх сpеДсTB, ПpoBoДИTЬ TeсTиpoBaHИe нa ПpoникIloBеtlие и

aHaJIИЗ yязвимостей инфopмaциoннoй безoпaснoсTи oбъектoв

и н ф opмaциoннoй инфpaстpyкTypЬI' oцeнкy с o oTBеTс TBИЯ ЗaщиTЬI ин фоpмa ЦИИ,

сepтификaциЮ ИЛИ oцеHкy сooTBеTсTBИЯ ПpикЛaДнoгo ПpoГpaММнoГo

oбеспечения aBToМaTиЗиpoBaннЬIx сисTeМ и ПpиЛo)кeниiт, a Taк)ке oTДrЛЬнoГo

ПpoГpaМMlloГo oбеспечения.

3.9. БaнкoBскиe ПЛaTr)кHЬIе aгlнTЬI' oсyщeсTBЛяIoщие oПеpaции

ПЛaTе}ItнoГo aгpeГaTopa' ДoЛ)кнЬI нa oсHoBе кpиTrpиеB' yсTaнoBЛеннЬIх

oПеpaTopaМи Пo ПеpеBoДy Дeнe)кнЬIx сpeДсTB' ПpoBoДиTЬ TесTиpoBaние Нa

ПpotIикHoBеHие k| aI{€lJIиз yязвимoстей инфopмaциoннoй безoпaснoсTи

oбъектoв инфopмaциoннoй инфpaстpyкTypЬI, сеpтификaциЮ ИЛИ oценкy

сooTBеTc TBИЯ ПpикЛaДнoгo ПpoгpaММнoГo oбеспeЧeНИЯ aBToМaTизиpoBaннЬIx

систeМ и ПpиЛo)кeниiт, a Taк}кe oTДеJIЬнoГo ПpoгpaмМнoГo oбеспечения.
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3.10.B сЛyЧar Пpkl,:нЯTИЯ pеrrlеHия o неoбxoДиMoсти пpoBеДrния

сеpтифик aЦИИ ПpикЛaДHoгo ПpoГpaMМнoгo oбеспечения aBToМaTиЗиpoBaIIнЬIx

сисTеM И пpилorкений, a Taк)ке oTДeЛЬнoГo ПpoqpaММнoГo oбеспечения

бaнковские ПЛaTе)I(нЬIе aгeнтьI (сyбaгентьI) ДoЛ)кнЬI oбеспечить сepтификaциЮ

ПpикЛaДнoгo ПpoГpaММHoгo oбеспeчения aBToМaTизиpoBaнньIx сисTeМ И

ПpиЛox{ениiт, aTaкже oTДrЛЬHoГo ПpoГpaММнoгo oбеспечeния не ни}ке 6 ypoвня

ДoBepия B сooTBеTcTBИИ с Пpик€rзoм Федеpальнoй слyжбьr Пo TеxHиЧrскoMy и

ЭксПopT}IoМy кoнTpoЛЮ oт 2 иloня 202О ГoДa J\b 76.

3.1 l. Бaнкoвские ПЛaTеxtнЬIr aГеHTЬI (сyбaгентьr) дoлжньI oбеспечиTЬ

Пpи oсyщесTBЛeнии oПеpaциЙ, укaзaHIIЬIx B ПytlкTaх 3.1 и З.2 нaсToящеГo

Пoлoжения, pеaЛиЗaциЮ TеxнoЛoГическиx Mеp Пo oбеспечениto зaщиTЬI

инфopмaцииBсooTBеTс'ГBИИсПpиЛoхtеlнИЯNIИl,и2кHaсToЯщеМy

Пoлolкениto.

Глaвa4. Tpебoвaния к oбeспеченик) oПеpaTopaми yсЛyг

инфopмaциorrrroгo oбменa (пpи oкaзaнии yсЛyг

инфopмaциoнrroгo oбмeнa) 3aщиTьI инфopмaции Пpи

oсyщeсTBЛеIt и tl п epеBoДoB Дене)I(H ьIx сpеДсTB

4.|. oпеpaтopЬI yсЛyГ инфopмaциoннoГo oбменa ДoJIжI{ЬI oбеспечивaть

зaщиTy инфopмaЦИИПpИ oкaзaнии oПеpaTopaМ Пo ПеpеBoДy Дrнe}кнЬIx сpeДсTB

yсЛyГ инфopмaциotlнoГo oбмeнa B oTtIoЦIеHии сЛеДyloщиx oпеpaций:

oсyщесTBJIeние ПrpеBoДoB Дeнr)I(HЬIХ сpеДсTB с испoЛЬзoBaниеM

эЛекTpoннЬIх сprДсTB ПЛaTе)кa Ha oсHoBaнии эЛекTpoннЬIХ сooбщений клиентoв

oПеpaTopoB Пo ПеpeBoДy Дrне)кньIx сpеДсTB;

oсyщесTBлениe ПеpеBoДoB ДеHе)кньIx сpеДсTB с исПoЛЬзoBaIIиеМ

ЭjIrкTpoнньIх сprДсTB ПЛaTежa Ha oсIIoBaI{ии эЛекTpoIIHЬIХ сooбщений

инoсTpaнHьIx ПoсTaBщикoB ПЛaTе)кнЬIx yсЛyГ.

4.2. oпepaтopЬI yсЛyГ инфopмaциotlнoГo oбменa Пpи oсyщlсTBЛeIIии

oпepaций' yкaзaннЬIx B ПyHкTе 4.1 нaстoящегo ПолolкенИЯ'B цеЛях peaJlИЗaЦI4И

тpeбoвaниiц к oбeспечеHиIo ЗaщитьI инфopМaции ДoЛ)кнЬI oбeспечиTЬ Зaщитy
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зaщищaемoй инфopMaции, yкaзaнHoй в гpaфе 3 стpoк 4 и 5 ПpиЛo)кения 2 к

нaсToящемy Пoлoжeниto.

4.З. oпepaтopЬI yслyГ инфopмaциoнI{oГo oбмeнa ДoЛ)кнЬI oбеспечить

pе€шиЗaциЮ сTaнДapTHoГo ypoBнЯ зaщиTЬI инфopмaции ДЛЯ oбъектoв

инфopмaциoннoй инфpaстpyкTypЬI, ПpеДyсМoTpeннoГo Пyt{кToМ 6.7 paздeлa 6

ГoCT P 57580.l-20l7.

Пo pешению oПepaTopoB yсЛyг инфopмaциoнHoГo oбменa ypoBеHЬ

ЗaщиTьI инфopмaции ДЛя oбъeктoв инфоpмaциoннoй инфpaстpyкTypЬI,

ПpеДyсМoтpенньtй ПyнкToМ 6.7 paздeлa 6 ГoCT P 57580.|-20|7, Мo}ItеT бьIть

ПoBЬIЦIrн нa oсHoBe aHaJIИЗa pискoB.

4.4. oпepaтopьI yсЛyг инфоpмaциoннoгo обменa ДoЛ)кньI ПpoBoДиTЬ

oценкy сooTBrTсTBИЯ зaщиTЬI инфopмaции не pеже oДнoГo p€tзa B ДBa гoДa.

4.5. oпеpaтopЬI yсЛyг инфopмaциoннoГo oбменa ДoлrI<нЬI peaJIизoBaTЬ

ypoBeнЬ сooTBеTсTBиЯ зaщиTЬI инфopмaции не ни)ке чеTBеpToГo'

ПpeДyсМoTpеHl{oгo ПoДПyнкToМ (Д) ПyнкTa 6.9 paздe.пa 6 ГoCT P 57580.2-2018.

4.6, B сjlyчaе ПpИHЯTИЯ peшrния o пpoBеДеHии сеpтификaЦИИ

ПpикЛaДнoГo ПpoцpaММнoГo oбеспeчения aBToМaTизиpoBaHHЬIx сисTеM И

ПpиЛo}кениЙ, a TaЮке oTДеЛЬнoГo ПpoГpaММHoгo oбеспeчения oПеpaTopЬI yсЛyг

инфopмaциoн}loГo oбменa ДoDкI{ы oбеспeчиTЬ сеpTификaцию ПpикЛaДнoгo

ПpoцpaММнoГo oбеспечения aBToМaTизиpoBaннЬIx сисTеМ И пpилoжeний, a

TaЮке oTДeЛЬнoГo ПpoГpaмMlloГo oбеспечения не ни)кr 5 ypoвня ДoBеpия B

сooTBeTсTBии с ПрикatзoМ Федеpaльнoй слyrкбьl Пo TехниЧескoMy И

эксПopTlloМy кoнTpoЛIo oT 2иloня2020 гoДa J\b 76.

4.7. ОrcpaTopЬI yсЛyГ инфopмaЦиoннoГo oбменa ДoЛxtнЬI oбеспечить

Пpи oсyщeсTBЛении oПеpaциiт',укaзaнHЬIx B ПyнкTe 4.l нaстоЯщeГo Пoлoxсения,

pеaЛизaциIo TexнoЛoГиЧескиx Mеp пo oбeспeчeниЮ ЗaщиTЬI инфоpмaции B

сooTBеTсTв,ИИ с ПpиЛo)кeниЯMи | и2 к нaсToящемy Пoлo)кrниIo.
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Глaвa 5. Tpeбoвaния к oбеспечеttию oПеpaTopaми ПЛaTе)I(нЬlx

сисTеM зaщиTЬr инфopмaции Пpи oсyщесTBЛении ПepеBoДoB

Денe2I(IIЬIx сpеДсTB

5.1. oпеpaтopЬI ПЛaTе)кнЬIх сисTеM B цеЛях pе€rЛизaции тpебoвaний к

oбеспечениЮ зaщитьI инфopМaции ДoЛ)кнЬI oПpеДеЛиTЬ ПopяДoк oбеспеЧениЯ

зaщиTЬI инфopмaции B ПJIaTе)Itнoй системr B сooTBeTсTBии с ПyнкToм 11 чaсти

3 cтaтьи 28 ФeдеpaльнoГo зaкoнa oт 27 иtoня 2011, гoдa JYэ 161-ФЗ, Пpи

oПpеДrЛeнии кoTopoГo гIaсTники ПЛaTr}кнoй систеMЬI ДoЛ)кны pе€LJIизoBaTЬ

сЛеДyЮщиe МеpoПpИЯTИЯ:

yсTaнoBЛениr сoсTaBa и ПopoгoBЬIx знaчeниiт ПoкaЗaTrЛeй ypoвня pискa

инфopмaциoннoй безoпaснoсTи yЧaсTникa ПЛaTе}кнoй систеМЬI;

pеaшIизaция oпеpaTopaМи Пo ПеpеBoДy ДенeI(нЬIx сpеДсTB, яBЛяtoщиМися

yчaсTl{икaМи цлaтежнoй сисTеМЬI' И oПrpaTopaМи yсЛyГ цлaтеlкнoй

инфpaстpyкTypЬI MеxaниЗМoB' IraПpaBЛеHtIЬIx нa сoблroДениe тpебoвaниЙ к

oбеспечeниЮ ЗaщитьI инфopМaции Пpи oсyщесTBЛeнии ПrprBoДoB Дrне)кныx

сpеДсTB, И кol{TpoЛЬ иx сoблюДения oПеpaTopaМи Пo ПеpеBoДy Денежныx

сpеДсTB' ЯBЛяIoщиМисЯ yЧaсTникaМи ПЛaTежнoй сисTеМЬI' и oПepaTopaМи yслyг

ПЛaTе}кнoй инфpaсTpyкTypьI ;

pе€tЛизaция oПеpaTopaМи Пo ПrprBoДy ДеHex{ных сpеДсTB' яBЛяIoщиN|ИcЯ

rlaсTникaМи плaтежнoй сисTrМЬI' И oПеpaTopaМи yсЛyГ плaтежнoй

инфpaстpyкTypы ПpoцeссoB BЬIяBЛеI{ия И идентификaции pискa

инфopмaциoннoй безoпaснoсTи )п{aсTIIикa ПЛaTe)кной систеMЬI' a Taкя{е еГo

oцeHки;

pе€tЛизaциЯ oПepaTopaМи Пo ПеpеBoДy ДeнеяtHЬIx сprДсTB' яBЛяIoщиNIИcЯ

yчaсTникaМи плaтежнoй сисTеМЬI' И oПrpaTopaМи yсЛyГ плaтеrкнoй

и н фpaстpyкTypЬI Пpo цeс сoB pеaгиpo BaНИЯ Ha ИНЦИДе rITЬI з aщиTьI ин ф opмaции

и BoссTaнoBЛеIIия IIITaTнoГo фyнкциoниpoвaния oбъeктoв инфopмaциoннoй

и нфpaстpyкTyp ЬI B сЛyч ae p е ulЛ изaц ИИ ИL|ЦИДе}IToB ЗaщиTЬI инф оpмa ЦИИ;

pе€tЛиЗaциЯ oПеpaTopaMи IIo ПеpеBoДy ДенежнЬIx сpеДсTB' яBЛяIoщиМися

yчaсTl{икaМи плaтеrкнoй сисTеМЬI, И oПеpaTopaМи yсЛyГ плaтежнoй
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инфpaсTpyкTypЫ вЗaиМoДrilcтвия пpи oбмене инфopмaцией oб инЦиДrнтax

ЗaщиTЬI инфopмaции;

pеutJlизaция oПrpaTopaMи Пo ПеpеBoДy Дене)кнЬIx сpеДсTB' яBЛяtoщиNIИcЯ

rIaсTHикaМи плaтеlкнoй сисTeМЬI' И oПepaTopaМи yсЛyГ плaтежнoй

инфpaстpyкTypЬI MеpoПpиЯтий пo ПpoTиBoДействиro oсyщrсTBЛениto ПеpeBoДoB

Дeнeх{HЬIx сpеДсTв без сoГлaсия кЛиенTa, oПpeДеЛеtlнЬIx шyI{кTaMи З.2 и З.4

Укaзaния Бaнкa Poссии от 9 янвapя202З ГoДa J\! 6354-У <o фopмr и ПopЯДкr

HaПpaBЛеI{ия oПеpaTopaМи Пo ПepeBoДy Дене}l(HЬIx сprДсTB, oПеpaTopaМи

ПЛaTеxtнЬIx сисTеМ, oПrpaTopaМи yсЛyГ плaтежнoй инфpaстpyкTypЬI,

oПеpaTopaМи ЭЛrкTpoннЬIx плaтфоpм в Бaнк Poссии инфopмaции oбo всex

сЛr{aяx и (или) ПoПЬITкax oсyщесTBЛения ПеpеBoДoB ДеHех(нЬIx сpeДств без

сoГЛaсия кJIиенTa, фopме И ПopяДке ПoЛrleния ИNIИ oT Бaнкa Poссии

инфopмaции, сoДеp)кaщeЙcя B бaзе Дa}IнЬIx o сЛr{aяx И ПoПЬITкax

oсyщrсTBIIeНИЯ ПepеBoДoB Дене)кнЬIx сpеДств без сoглaсия кJIиенTa' a Taкже o

ПopяДкr pе€tJlизaции oПеpaTopaMи Пo ПеpеBoДy Дене}(}IЬtx сpеДсTB' oПrpaTopaМи

ПЛaTе)кнЬIx сисTrМ' oПеpaTopaМи yсЛyГ плaтежнoй инфpaстpyкTypЬI,

ollepaTopaMи эЛекTpoHIIЬIx плaтфopм меpoпpиятий Пo ПpoTиBoДействиto

oсyщесTBЛеI{иК) ПеpеBoДoB ДrнrжнЬIx сpеДств без сoгЛaсия клиентa>>l.

5.2. oпеpaтopЬI ПЛaTе)кHЬIx сисTеM ДoЛ}кнЬI oПpеДеЛиTЬ МеpoПpияTия Пo

кoнTpoЛю зa сoблroДениеМ yсTaнoBЛеtIHЬIx ПopоГoBЬIx ЗнaЧений пoкaзaтелей

ypoвI{я pискa инфopмaциoннoй бeзoпaснoсTи yЧaсTникa ПЛaTe)кнoй систеМЬI и

peaЛИЗaЦИИ ПpoцeссoB ПpиМеI{еHия B oTtIoшIении oПеpaTopoB Пo ПrprBoДy

Денe)кньIХ сpеДсTB, яBЛяIoщиxсЯ yчaсTникaМи плaтежнoй сисTlМЬI' И

oПеpaTopoB yсЛyГ ПЛaTe)кнoй инфpaсTpyкTypы oГpaничений Пo ПapaМeTpal\4

oпеpaций Пo oсyщeсTBлeHиIo ПеpеBoДoB Дене)кнЬIx сpеДсTB B сЛyЧaе BьIяBЛениЯ

фaктa ПpеBЬIшeния ПopoГoBЬIх знaчений пoкaзaтелей ypoBня pискa

инфopмaциoннoй безопaснoсTи yчaсT}Iикa ПЛaTе}кнoй систeМЬI' B ToМ чисЛе

yслoвий cHЯTИЯ Taкиx oгpaнинeний.

5.3. oпеpaтopьl ПЛaTе)кнЬIх сисTrМ B цеЛях сниrrteнИя pискa

инфopмaциoннoй безoпaснoсTи yчaсTникa плaтеlкнoй сисTеМЬI ДoЛжнЬI

lЗapегистpиpoвaнo Mинюстoм Poссии 25 мaя2023 гola, pеГисTpaциoнньlЙNs7З4'72
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сoBrpшeнсTBoBaTЬ МexaнизМЬI pе€tЛиЗaЦИИ TpебoBaHИii,УКaЗaнных B ПyнкTr 5.5

нaсToящeГo ПoЛo)кe[ИЯ, ПpеДyсМaTpиBaЮщих B ToM чисJIе I{aкoПЛеHие и yЧеT

oПЬITa pеaГиpoBaшИЯ нa инциДеHTЬI зaщиTьI инфopМaЦpIИ 14 BoссTaIIoBЛеHия

фyнкциoниpoBaния ПЛaTеiкнoй систеМЬI ПoсЛе иx peaЛИЗaЦИИ.

5.4. oпеpaтopы ПЛaTе)кнЬIx сисTеМ ДoЛ)кHЬI yсTaI{oBиTЬ тpeбoвaнИЯ К

сoДеpжaниro, фopме и ПrpиoдичнoсTи нaПpaBJIeния oПrpaTopaМи Пo ПеpeBoДy

ДeHrжнЬIх сpеДсTB, яBЛяIoщиMисЯ yчaсTникaми плaтежнoй сисTеMЬI, И

oПepaTopaМи yсЛyг ПЛaTе)кнoй инфpaсTpyкTypЬI oПеpaTopy ПЛaTrжнoй сисTеMЬI

инфopмaЦklИ ДЛЯ целей aHaJIИЗa обеспечeъIИЯ B ПЛaTе)кнoй системе зaщиTЬI

инфopмaЦИИ ПpИ oсyщeсTBЛеt{ии ПеprвoДoB Дене}кHЬIx сpеДсTB.

oпеpaтopьI нaциoHaЛЬнo знaчиМЬIx ПЛaTе)кнЬIx сисTеМ ДoлжHЬI

yBеДoMЛять фeдepaльньlй opГal{ исПoЛtlиTeльнoй BIIacTИ, yПoЛнoМoченньtй в

oблaсти oбеспечения безoпaснoсTи' B сooTBrTс'ГBИИ с тpeбoвaнИЯNlИ'

yсTaIIoBЛеннЬIМи федеpaльньIм opГaнoМ исПoЛниTeльнoй BЛaсTи'

yПoЛнoМoченнЬIМ в oблaсти oбеспечения безoпaснoсTи' oб yстaнoBЛеннЬIx иМи

тpебoвaниЯx к сoДеp)кaниro, фopме и ПepиoДиЧнoсTи нaIIpaBЛrНИЯУКaЗaннoй в

aбзaце ПepBoМ I{aсToящеГo ПytlкTa инфopмaции B ЧaaTИ ПpиМенrн ия СКЗИ.

5.5. oпepaтopьI ПЛaTе)кнЬrX сисTeМ ДoЛ)кHЬI oбeспечить yчеT 14

ДoсTyПнoсTЬ ДЛЯ oПеpaTopoB Пo ПеpеBoДy Денe}кHЬIx сpеДсTB, яBЛЯК)щиxсЯ

yЧaсTIIикaМи шлaтежнoй сисTеMЬI' И oПepaTopoB yсЛyг плaтeжнoй

инфpaстpyкTypЬI инфopмaции :

o BЬIяBЛеIIнЬIх B ПЛaTr)кнoй систеМr инциДеHTax ЗaщиTьI инфоpмaции;

o спoсoбax pеaГиpoBallия нa инциДeнTЬI ЗaщиTЬI инфopмaции.

5.6. oпеpaтopьr зHaЧиMЬIx ПЛaTr)к}IЬIx сисTеМ ДoЛ)кнЬI oбеспечить

исПoЛЬзoBaние:

B aППapaTнЬIХ MoДyЛяx безoпaснoсTи инфopмaциoннoй инфpaстpyкTypЬI

ПлaTе)кHoй системьI CКЗИ, pе€lЛиЗyЮщиx кpиптoгpaфиЧеские ЕlЛГopиTMЬI, не

oПpeДеЛеннЬIе нaциoнaЛЬHЬIMи сTa}IДapTaМи Poссийскoй Федеpaции

(дaлее иHoсTpaHHЬIr кpипToГpaфи.rеские aлгopитмьt), иМrЮщиX

ПoДTBеp)кДение сooTBеTс'ГBkIЯ тpeбoвaнИЯNl, yсTaнoBЛrHHЬIМ федеpaльньIм
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opгaIIoM исПoЛIIиTeЛЬHoй BIтacTИ' yПoЛнoМoЧеtIHьIM B oбЛaсTи oбесПеЧения

безoпaснoсTи;

B aППapaTI{ЬIх MoДyляx безoпaснoсTи инфopмaциoннoй инфpaстpyкTypЬI

ПЛaTе)I(Hoй системьI CКЗИ, peaЛИЗУtoщиx иHoсTpaHньIе кpиптогpaфичrские

aIIГopиTMЬI и кpиПтoгpaфинеские €LJIГopиTМЬI, oПpеДrЛенHЬIе Haциoн€LJIьtIЬIMи

сTaнДapTaми Poссиi,lcкoЙ Фeдepaции (Дaлеe _ кpиПToгpaфи.reские €lЛГopиTМьI

P o с си йс ко й Ф едep aции)' иМ еЮ щиx ПoДTBержДение сooTBeTсTвия тpеб o BaHуIЯNц

yсTaHoBЛеHlIЬIM федеpaльньIм opГaнoМ исПoЛtlиTельнoй BЛacTvI'

yПoЛнoМoченнЬIМ в oблaсти обеспечения безoпaснoсTи;

CкЗИ, pеЕLЛизylощиx иtIoсTpaннЬIе кpиПToГpaфинескиe €шГopиTМЬI И

кpиПToГpaфиvескиe aЛГopиTМЬI Poссийскoй Федеpaции, иМеtoщиx

ПoДTBеp)кДение сooTBeТсTBkIЯ тpебoвaнИЯN\ yсTaнoBЛeHIIЬIM федеpaльньIм

opгaнoм исПoЛниTeльнoй BЛacTYI, yПoЛtloМoЧeHнЬIl\d в oблaсти oбеспечения

безoпaснoсTи' B инЬIx TехниЧеских сpеДсTвax инфopмaциoннoй

инфpaстpyкTypЬI плaтежнoй сисTeМЬI, исПoЛЬзyеМЬIx Пpи oсyщесTBЛении

ПеpеBoДoB Дrне)l(нЬIx сpеДсTB' Пo сoГЛaсoBaниIo с федepaльньrм opГarroм

исПoЛIIиTельнoй BЛacTkI' yПoЛHoмoчeннЬIМ B oблaсти oбеспечения

безoпaснoсTи' B сooTBeTсTBИИ с ПyIIкToМ (ш>) ЧaсTvl пеpвoй cTaгьИ 13

ФeдеpaлЬнoгo Зaкoнa oт 3 aпpeля 1995 ГoДa J\b 40-ФЗ <o федеpaльнoй слylкбе

безoпaснoсTи)>.

B цeЛЯx oбеспeчения беспеpебoйнoсти фyнкциoниpoBaния

инфopмaциoннoй инфpaстpyкTypЬI ПЛaTе)I(нoй системЬI и ее yстoйvивoсTи к

BнешIниМ вoзДейстBиЯМ oПеpaTopaМ нaциoнztЛьнo ЗнaЧиМЬIx ПЛaTе)кнЬIX сисTеM

нeoбxoдимo oПpеДеЛяTЬ ДoЛЮ TrxниЧеских сpeДсTB инфopмaциoннoй

инфpaстpyкTypы HaциoнztЛЬнo знaчимой плaтея<нoй сисTеМЬI, B кoTopЬIx

oбеспeчиBaеTся исПoЛЬзoBaние CкЗИ, yкaзaннЬIx B aбзaце чеTBеpToМ

нaсToЯщеГo ПyнкTa, Ha oсIIoBaнии тpебoвaниЙ, yсTaнaBЛиBaeМЬIx Укaзaнием

Бaнкa Poссии oT 25 иЮЛя 2014 ГoДa J\b зз42-У ((o тpебoвaнияx к

инфopмaциot{нЬIМ TrхнoЛoГияМ' исПoЛЬЗyеМЬIМ оПеpaTopaми yсЛyг плaтежнoй
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иHфpaсTpyкTypЬl' ДЛЯ цeЛей rlpИЗНanИЯ IIЛaTr)кнoй сисTеMьI нaциo}lЕшЬнo

знaчимoй ПЛaTе)кнoй системoй>>1 .

oпеpaтopьI Пo ПepeBoДy ДеHе}кньIx сpеДсTB' oПеpaTopЬI yсЛyГ

инфopмaциoннoгo oбмeнa, oПepaTopЬI yсЛyг ПЛaTежHoй инфpaсTpyкTypЬI ДЛя

oбеспечеътИЯ ЗaЩИтьr инфopМaции Пpи oсyщесTBЛеHии ПеpеBoДoB ДеHe)кHЬIx

сpeДсTB BПpaBе исПoЛЬЗoвaть CКЗИ инoстpaнHoГo ПpoиЗBoДсTBa B cЛyчaяx' не

ПpoTиBopеЧaщиx тpебoвaнИЯN\ уcTaHoBЛеннЬtм в aбзaцax BTopoМ _ чеTBеpToM

I{aсToящеГo ПyнкTa.

Paзpaбoткa И эксПЛyaTaЦИЯ CкЗИ, yкЕBalIнЬIx B aбзaцax

BTopoM _ чеTBepToM нacToящеГo ПyнкTa' ДoЛ}кнЬI ПpoBoДиTЬся B сooTBeTсTBии

с ПoлoжeниеМ ПкЗ-2005.

5.7. oпеpaтopЬI ПЛaTе}кнЬIx сисTеМ B сoсTaве тpебoвaъlий, к oбеспечeниIo

ЗaщиTЬI инфopмaции B плaтежнoй cисTeМе ДoЛ)кHЬI oПpеДeЛЯTЬ ПopяДoк

ПpoBеДеHия paбoт Пo paзpaбoткe, сepтификaЦИИ и (или) oцeнкe сooTBеTсTBия

B oTнoЦIонИИ ПpикЛaДнoГo ПpoГpaММнoГo обеспечeнI4я aBToMaTизиpoBaннЬIx

сисTеМ и ПpиЛo)кeниiт, a TaЮке oTДеЛЬнoГo ПpoГpaММHoГo oбеспечения' B ToМ

чисЛr ПЛaTе}I(HЬIx ПpиЛoжений, ПpeДoсTaBЛЯеМыX ПoсTaBщикaМи ПЛaTе)кнЬIx

пpилolкений кЛиеHTaM oПеpaTopoB Пo ПеpеBoДy ДeнеxtньIx сpеДсTB'

ЯBЛЯtoщиxся yЧaсTIIикaМи Дaннoй ПЛaTe)кHoй системьr.

Глaвa 6. Tpебoвaния к oбеспечеHllк) oПrрaTopaми yсЛyг плaтеяtнoй

инфpaстpyкTypЬI (пpи oсyщeсTBЛеHиll ДеяTeЛЬHoсTи

oПеpaциoHlloгo цеIITpa' ПЛaTe)кHoгo кЛириllгoBoгo ценTpa

И paсЧеTlroгo центpa) зaщиTЬI инфopмaции

Пpи oсyщесTBЛeнии ПеpеBoДoB ДeHе)I(нЬIx сpeДсTB

6.l. oпеpaтopьI yсЛyГ плaтежнoй инфpaстpyкTypЬI, oсyщесTBЛяIoщие

ДrяTrЛЬнoсTЬ oПеpaциoнtlЬIx цеI{TpoB (дaлее oЦ)' Пpи ПprДoсTaBЛeнии

oПеpaциoнHЬIx yсЛyГ ДoЛ}кнЬI oбеопечиBaTЬ зaщитy инфopМaции пpи oбмене

эЛекTpoHHьIMи сooбщенИЯNIvl Ме)кДy oПеpaTopaМи Пo ПеpeBoДy ДrHе)кнЬIx

сpеДсTB, MeiкДy oПеpaTopaМи Пo ПеpeBoДy ДeHеxtнЬIx сpeДсTB И ИX кЛиеIITaМи,

l Зapегистpиpoвaнo Минюстoм Poссии 9 oктябpя 2014 rola, pеГистpaциoнньrй Jr& 34269
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oПrpaTopaМи yсЛyг ПлaTе)кHoй инфpaсTpyкTypЬI' oсyщrсTBЛяIoщиМи

ДeЯTеЛЬнoсTЬ ПЛaTе}I{нЬIx клиpинГoBЬIx ценTpoB (ДaЛее _ ПкЦ), oпеpaтopaМи

yсЛyГ плaтеrкнoй инфpaстpyкTypЬI, oсyщесTBЛяroщиMи ДеяTеЛЬнoсTЬ

paсЧеTHЬIX цrнTpoв (дaлее _ PЦ), Мех(Дy tIкЦ и PЦ.

6.2. tIкЦ Пpи ПpеДoсTaBЛeнии yсЛyг ПЛaTe}кнoгo кЛиpи}IГa ДoЛ)кеH

oбеспечиBaTЬ зaщитy инфopMaции Пpи oсyщесTBЛеI{ии сЛeДyЮщиx oПеp aЦиЙ:

BЬIПoЛнение ПpoцеДyp ПpиеМa к исПoЛHеtlиto эЛекTpoнньtx сooбщений

oПеpaTopoB Пo ПepеBoДy Дrне)ItнЬIx сpеДсTB, BкЛtoЧaЯ ПpoBеpкy сooTBeTсTBия

эЛекTpoннЬIx сooбщений oПеpaTopoB IIo ПеpеBoДy ДeнеxtнЬIx сpеДсTB,

oПpеДелениr ДoсTaToчнoсTи Денr)кнЬIx сpeДсTB ДЛя исПoЛHеHия эЛекTpoнньIx

сoобщений oПepaTopoB Пo ПеpеBoДy Дrнr)кнЬIx сpеДсTB И oПpеДrЛеHие

ПлaTе)кнЬIx кЛиpинГoBЬIx пoзиций;

ПеpеДaЧa PЦ для исПoЛне}Iия ЭЛекTpotIнЬIХ сooбщений ПКL{, ПpиHЯTЬIx

элекTpoнньIx сooбщений oПrpaTopoB Пo ПepеBoДy ДеHе)кнЬIx сpеДсTB;

IIaПpaBЛеI{ие oПеpaTopaМ пo ПеpеBoДy Дeнe)кнЬIx сpeДсTB иЗBeщeниЙ

(пoдтвеp>кдений), кaсaЮщихся ПpиrМa к исПoЛнениto эJIекTpoI{ньlx сooбщений

oПepaTopoB Пo ПеpеBoДy Денr}GIЬIx сpеДсTB' a Taкже ПepеДaЧa извещений

(пoдтвeplкдений), кaсalощиxся исПoЛнeниЯ эЛекTpoI{t{ЬIX сooбщений

oПrpaTopoB Пo ПеpеBoДy ДeнеI{ньIx сpеДсTB.

6.3. PЦ ДoЛжен oбеспeчивaть зaщиTy инфopмaции Пpи исПoЛнrнии

ПoсTyПиBlIIиХ oT IIКЦ эЛrкTpoнньrx сooбщений ПкЦ, oПеpaTopoB Пo ПeprBoДy

ДеHe)кньIx сpeДсTB ПoсpeДсTBoМ сПисaНИЯ И ЗaЧИcЛeНИЯ ДeнежHЬIx сprДсTB Пo

бaнкoвским (кoppесПoнДеHтским) счеTaМ oПepaTopoB Пo ПеpeBoДy ДеHr)кнЬIx

сprДсTB.

6.4. oпepaтopЬI yсЛyГ ПЛaTеntнoй инфpaсTpyкTypЬI Пpи oсyщесTBЛеHии

oпеpaций' yкaзaнHЬIx B ПyнкTax 6.14.З нaсToЯщeгo Полoжeния, B цeЛяx

peaJIИзaЦИИ тpебoвaний к oбеспечeнию зaщиTЬI инфopмaции ДoЛ)кHЬI

oбеспечиTЬ зaщиTy зaщищaемoй инфоpмaции, yксBaннoй в гpaфе 3 стpoк 6-10

ПpиЛoже ния 2 к нaсToящемy Пoлo)кеt{иIo.

6.5. oпеpaтopЬI yсЛyГ ПЛaTe)кнoй инфpaсTpyкTypЬI B цеЛЯx pr€Ulизaции

тpебoвaний к oбеспечениtо ЗaщиTЬI инфopмaции ДoЛ)кнЬI ПpиняTЬ MеpЬI
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ЗaщиTЬI инфopМaции, ПoсprДсTвoМ BЬIПoЛ}lения кoTopЬIx oбeспечиBaеTся

peaЛИЗaЦИЯ сЛrДyЮщих ypoвней зaщиTЬI инфоpмaции ДЛя oбъектoв

инфopмaциoннoй инфpaстpyкTypЬI, ПpеДyсMoTpe}IHЬIx ПyHкToМ 6.7 paздeлa 6

ГoCT P 57580.|-20|7:

oПrpaTopЬI yсЛyг плaтerкнoй инфpaстpyкTypЬI, oк€BЬIBaIoщие yсЛyГи

плaтея<нoй инфpaстpyкTypЬI B paМкaх сисTеMнo знaЧиMЬIx ПЛaTе)кl{ЬIx

сисTеМ - yсиЛенньrй ypoвеHь Зaщитьr инфopмaции;

oПеpaTopЬI yсЛyГ ПЛaTе)I(нoй инфpaсTpyкTypы, нe yкЕlзaннЬIe в aбзaцe

BTopoM нaсToящеГo ПylrкTa - сTaнДapтньIй ypoBrIIЬ ЗaщиTьI инфopмaции.

6.6. oпepaтopЬI yсЛyГ ПЛaTe}кнoй инфpaсTpyкTypЬI' yк€BaнньIе B aбзaце

TpеTЬrM ПyHкTa 6.5 нaсToЯщегo Пoлoжения, сTaBIIIие oПеpaTopaМи yсЛyГ

плaтеrкнoй инфpaстpyкTypЬI, yкaзaHI{ЬIМи B aбзaце BTopoM ПylrкTa 6.5

IIaсToЯщегo Пoлox<ellИ\ не ПoЗДнее BoсеМHaДцaTи MесяцеB ПoсЛе ToГo, кaк

cTaJlИ oПеpaTopaми yсJIyГ ПЛaTе)кнoй инфpaсTpyкTypЬI, yкaзaннЬIМи в aбзaце

BTopoМ ПyнкTa 6.5 нaстoящeГo ПoлoжeнИЯ' ДoЛ>КI{ЬI ПpиМеI{яTЬ MrpЬI зaщиTЬI

инфopшraции' ПoсpeДсTBoМ BЬIПoЛHеI{ия кoTopьtx oбеспrЧиBaеTсЯ peaJlИЗaЦI4Я

yсиЛeннoгo ypoB}Iя зaщиTЬI инфopмaции.

6.7. ОлepaTopЬI yсЛyГ ПJIaTе)Itнoй инфpaсTpyкTypЬI ДoЛ)кнЬI ПpoBoДиTЬ

oцеHкy сooTBеTсTBИЯ ЗaщиTЬI инфоpмaции не pе)ке oДHoГo paзa B ДBa ГoДa.

6.8. oпеpaтopЬI yсЛyГ ПЛaTежIIoй инфpaсTpyкTypЬI ДoЛx(нЬI pе€rЛизoBaTЬ

ypoBеHЬ сooTBeTсTBИЯ зaщиTЬI инфopмaции не ни)ке ЧеTBеpToГo'

ПprДyсМoTpeнHoГo ПoДПyнкToМ ((Д>) ПyHкTa 6.9 paздe.пa б ГoCT P 57580.2-2018.

6.9. oпеpaTopЬI yсЛyг ПЛaTе)кнoй инфpaсTpyкTypьI, yк€rзaнньIе B aбзaце

TpеTЬеМ ПyIIкTa 6.5 нaсToящегo Пoлoжения, ДoЛ)кнЬI сaMoсToяTeЛЬнo

oПprДеЛяTЬ неoбхoДиМoсТь сеpтификaЦИИ ИЛИ ПpoBеДеHия oценки

сooTBrTсTBИЯ ПpикЛaДнoГo ПpoцpaМMнoгo oбеспечения aBToМaTиЗиpoBaIIнЬIx

сисTrM и ПpиЛoiкeний, a Taк)ке oTДeЛЬнoгo ПpoГpaMМI{oГo oбeспечения Пo

тpeбoвaнияМ к oУД не Hи)ке .rем oУ,,( 4, лpeдусМoTprннoГo ПyI{кToм 7.6

p€rзДеЛa 7 ГoCT P ИCoiМЭк 15408-3-2013.

6.10. B сЛyЧaе ГIpl4HЯTvIЯ pешения o неoбxoДиМoсти ПpoBrДrнии

сеpтифик aЦИИ ПpикJlaДнoГo ПpoГpaмМI{oГo oбеспече :нИЯ aв'T oМaTиЗиpoвaннЬIx
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сисTеМ И ПpиЛoжrний, a TaЮке oTДеЛЬнoгo ПpoгpaмМнoГo oбеспечения

oПеpaTopЬI yсЛyГ ПЛaTеrlс{oй инфpacтpyкTypЬI, yк€Ba}I}IЬIе в aбзaцe BTopoM

ПyHкTa 6.5 HaсToЯщегo Пoлoжения, ДoЛ)кнЬI oбеспечить сеpтификaцию

ПpикЛaДнoгo ПpoГpaмM}IoГo oбeспeчения aBToМaTиЗиpoBaHHЬIx сисTrМ И

ПpиЛoжений' aTaЮке oTДеЛЬнoГo ПpoГpaММнoГo oбeспечеHия Hе IIиже 4уpoвня

ДoBеpия B сooTBеTcTBИИ с ПpикaЗoм Фeдеpaльнoй слyжбьr Пo TеХHическoMy и

эксПopTнoмy кoHTpoЛIo oT 2 иloня 2020 ГoДa Jф 76.

B слyuaе ПpИHЯTуIЯpешениЯ o неoбxoДиМoсTи ПpoBeДения сеpтифИКaЦkIИ

ПpикЛaДHoГo ПpoгpaMМнoГo oбеспeчения aBToMaTизиpoBaHнЬIx сисTеM И

ПpиЛo)кениiт, a TaЮке oTДrЛЬнoГo ПpoГpaMМнoГo oбеспечения oПеpaTopЬI yсЛyГ

плaте>кнoй инфpaстpyкTypЬI, yкaзaннЬIе B aбзaце TprTьеМ ПyнкTa 6.5

нaсToящеГo Пoлolкения, ДoЛ)I(нЬI oбеспечить сеpтификaциЮ ПpикЛaДнoгo

ПpoГpaМMl{oГo oбeспечения aBToMaTизиpoBaIIнЬIx сисTеМ И пpилorкений, a

TaЮкe oTДеЛЬнoГo ПpoГpaмМ}IoГo oбеспeчения Hе IIиNIе 5 ypoвня ДoBеpиЯ B

сooTBеTсTBИИ с Пpик€lзoМ Федеpaльнoй слyжбьr Пo TехничrскoМy И

эксПopTнoMy кoнTpoЛЮ oт 2 иloня 2020 гoДa J\Ъ 76.

6.l 1. oпеpaтopЬI yсЛyг ПЛaTе)I(Hoй инфpaсTpyкTypьI Пpи oсyщесTBЛении

oпepaций' yкaзaнHЬIx B ПyнкTax 6.|4.з нaсToящеГo Пoлox<ения, ДoЛ)кньI

pе€tJIизoBaTЬ TеxIIoJIoГиЧеские МepЬI пo oбeспечеt{иto зaщиTЬI инфopмaции B

сooTBeTсTBИИ с ПpиЛo)кeHИЯNIуI | и2 к нaсToящемy Пoлo)кеHиto.

Г лaвa 7 Tpебoвaния к oбеспeченик) oПepaTopaМи эЛeкTpoHHьIx

плaтфopм зaщиTЬr инфopмaции пpи oкaзaнии yсЛyг

paсчеToB Пo сДеЛкaM' сoBepшеннЬIРt с исПoЛЬзoBaHиеM

эЛrкTpolrнoй плaтфopмьl

7 .|. oпеpaтopЬI эЛeкTpoHнЬIx плaтфоpм' oсyщеcTBЛяIoщие ДeяTеЛЬнoсTь

oПepaTopa финaнсoвoй плaтфopмьt, ДoЛ}кнЬI oбеспечивaть BЬIПoЛнrние

тpебoвaний к oбеспечениro зaщиTЬI инфopмaции Пpи oкaзaнии yсЛyг'

сBяЗaннЬIx с oсyщесTBЛеHиrM ПеpеBoДoB Денe)кнЬIx сpеДсTB, B сooтBеTсTBии с

глaвoй 2 ПoлolкeъIИЯ Бaнкa Poссии oт 20 aПpeЛя 202l ГoДa J\Ъ 757-П.

7 .2. oпepaтopы эЛектpoIIHЬIx плaтфоpм' oсyщесTBЛяtoщие ДеяTeлЬнoсTЬ

oПrpaTopa инфоpмaциoннoй сисTеМЬI' B котopoй oсyщесTBЛяrTся BьIпyск
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цифpoBЬIx финaнсoBЬIх aкTиBoB, oПеpaTopa oбменa цифpoвьIx финaнсoBЬrx

aкTиBoB' ДoЛ)кHЬI oбeспечивaть BьIПoЛI{еHиe тpебoвaний к oбeспечениto

ЗaщиTЬI инфopмaции Пpи oкaзaнии yсЛyГ, сBязaннЫХ с oсyщrсTBЛениеМ

ПеprBoДoB ДеHе)кнЬIx сprДсTB' B сooTBеTсTBИpI с глaвoй 3 ПoлoжeНИЯ Бaнкa

Poссии oт 20 aПpeЛя 202I гoДa J\b 757-П.

7.3. oпеpaтopЬI эЛекTpoннЬIх плaтфоpм для oбъeкToB инфopмaциoннoй

инфpaстpyкTypЬI ДoЛx(нЬI ПpиМеняTЬ МеpЬI зaщиTЬI инфopмaции, pе€tЛизytoщиe

ypoBt{и ЗaщиTьI инфopмaЦИИ, УcTaIIoBЛеIlнЬIr ПyIIкToм 6.7 p€tзДеЛa 6 ГoсT P

57580.7-2017, B сooTBrTсTг;ИИ с ПoДПy}IкTaMи l.4.з И |.4.4 ПyнкTa I.4

Пoлolкения Бaнкa Poссии oт 20 aПpеЛя 2021. ГoДa J\b 757-П.

7.4. oпеpaтopЬI эЛекTpoHIlьIx плaтфоpм ДoЛ)кнЬI oбеспечиBaTЬ зaщиTy

инф opмa ЦИИ ПpИ oсyщeсTBЛrнии oпеpaций Пo нoМин€tЛЬHoМy счеTy' yк€BaHIIЬIx

B чaсTяx 4 и 5 cTaTЬИ 143 Федеp€tЛЬнoгo зaкoнa oт 27 иIoнЯ 2011гoДa }h 161-ФЗ,

B paМкax paсЧеToB tlo сДrЛкaМ' сoBеpЦIeIIHЬIM с исПoЛЬзoBaIIиeМ электpoннoй

плaтфopмьI.

7.5. oпеpaтopЬI эЛекTpoнныХ плaтфopм Пpи oсyщrсTBЛении oПepaциЙлo

нoМин€шЬIIoMy счеTy, yксBaIIнЬIx B чaсTях4 и5 стaтьи 143 ФедеpЕшЬнoГo зaкoнa

oT 27 иIoня 20|1 ГoДa J\b 161-ФЗ, B цеЛЯx pе€lЛизaции тpебoвaний

к oбеспечrниto зaщиTЬI инфopмaции ДoЛ)кньt oбеспeЧиTЬ зaщиTy зaщищaемoй

инфopмaции, yк€Baннoй в гpaфе 3 стpoки l1 ПpиЛo)кrния 2 к HaсToЯщеМy

Пoлorкениro.

7.6' oпеpaтopьI ЭЛrкTpoннЬIx плaтфopм Пpи ocyщrсTBЛеHии oПepaций пo

HoМин€UIЬIIoMy сЧеTy, yк€tзal{нЬIx B чaсTЯx 4 и 5 стaтьи 143 Фeдеp€шIЬHoгo зaкoнa

oт 27 иIoня 20|l ГoДa J\Ъ 16l_ФЗ, ДoлжнЬI peaЛизoBaTЬ TеxнoЛoГиЧеские МepЬI

пo oбеспrЧениIo ЗaщиTЬI инфopмaЦИИ B сooTBеTсTBvlИ с ПpиЛoжerIИЯNIуl l и 2

к нaсToящемy Пoлo)кеt{иЮ.

Глaвa 8. Пopядoк oсyщeсTBЛеHия Бaнкoм Poссии кoнTрoЛя

3a сoблюДениеM тpeбoвaний к oбеспечeник) зaщиTьl

инфopмации Пpи oсyщeсTвЛении ПеpеBoДoB Деrrеж(нЬIх

сpeДсTB
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8.1. Пpи oсyщrсTBЛении кoнTpoЛЯ зa сoблroДением oПеpaTopaМи Пo

ПеpеBoДy Дrне}кнЬIх сprДсTB' яBЛяIoщиМися кpеДиTt{ЬIMи opГaниЗaЦИЯNIИ)

oПеpaTopaМи ПЛaTе)кнЬIХ сисTеM' oПеpaTopaми yсЛyг плaтeжнoй

инфpaстpyкTypЬI, oпrpaTopaМи ЭЛекTpoннЬIx плaтфopм тpебoвaний

к oбеспечeниIo зaщиTЬI инфоpмa ЦИИ ПpИ oсyщесTB ЛelнИИ ПеpеBoДoB ДrHе)ItнЬIх

сpеДсTB Бaнк Poссии B paMкaх нaДзopa B нaциoнЕLЛЬнoй ПЛaTе}t(нoй систeме

oсyщесTBЛяеT сЛrДyloщие МеpoПpИЯTИЯ:

8.1.1. АнaлизиpyеT инфopмaциro (в ToМ ЧисЛr ДaHнЬIr oт.lетнoсти)

o ДеяTеЛЬtIoсTи oПеpaTopoB ПЛaTeN{HЬIx сисTеM' oПеpaTopoB yсЛyг плaтежнoй

инфpaстpyкTypЬI' oПrpaTopoB эЛrкТрotlнЬIХ плaтфopм, oПepaTopoB Пo ПеpеBoДy

Денe)кнЬIx сpеДсTB' яBЛяIoщИy\cЯ кpеДиTHЬIМи opгaI{ИЗaЦИЯNIИ, B цrЛЯx кoнTpoЛЯ

Зa сoблroдениeм тpебoвaний к oбеспечениto зaщиTЬI инфopмaции Пpи

oсyщeсTB ЛeНИvт Пеp еBoДoB ДеIre)IGIЬIx сp еДсTB.

8.|.2. ЗaпparпиBaeT и ПoЛyЧaет ДoкyМеHTьI и инфopМaциЮ' B ToМ ЧисЛe

сoДеp)кaщие Пrpсoн€шЬнЬIе ДaнньIе :

У oПеpaTopoB ПЛaтe)кнЬIx сисTеМ' oПеpaTopoB yсЛyГ плaтежнoй

инфpaстpyкTypЬI, oПepaTopoB эЛrкTpoнньIx плaтфopм' oПepaTopoB Пo ПеpеBoДy

Дене)кнЬIx сpeДсTB, ЯBЛЯIoщиxсЯ кpеДиTIIЬIМи opГaHизaЦИЯNlИ' B ЧacTkl

BЬIПoЛнениll тpeбовaний к oбеспечениrо зaщиTьI инфopмaции

Пpи oсyщесTBЛrнии ПrprBoДoB ДеHrжнЬIx сpеДсTB;

y oПеpaTopoB Пo ПеpеBoДy ДеHe}кнЬIх сpеДсTB, яBЛЯtoщиxсЯ кpеДиTIIЬIМи

opгaнизaЦИЯNlИ, _ B ЧaсTи oбеспeчеHия кol{TpoЛЯ Зa сoблюдением:

бaнкoвскими ПЛaTе)кныМи aГеIITaMи (сyбaгeнтaми), ПpиBЛeкaеMЬlMи

ДЛЯ yЧaсTуlЯ B oсyщесTBЛeHИИ ПеpеBoДoB Дене}кнЬIx сpеДсTB, - тpебoвaний

к oбеспечеHиIo зaщиTЬI инфоpмaции Пpи oсyщесTBлeнии ПеpеBoДoB ДенежнЬIx

сpeДсTB;

oПеpaTopaМи yсЛyг инфopмaциoннoГo oбмeнa, ПpеДoсTaBляIoщиМи

yсЛyги инфopмaциoнIloГo oбменa oПеpaTopaМ Пo ПrpeBoДy Дeне}кньIx сpеДсTB'

яBЛЯIoщиМся кpеДиTHЬIМи opГaниЗaцияМи, тpебoвaний к oбеспечениro

ЗaщиTЬI инфopмa ЦkIуI ПpИ oсyщeсTBЛении ПеpeBoДoB Дене}сrIЬIx сpеДсTB;

П o сTaBщи кaMи ПJIaTе)кнЬIx ПpиЛo )t( eниiт, ПprДо сTaBЛЯIoщиM и oПеpaTopaМ

Пo ПrpеBoДy Де}rе)кнЬIx сpеДсTB, яBЛяIoщиМся кpеДиTньIМи opгaнизaЦklЯl{И'
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ПЛaTе)IGIЬIе ПpиЛo)кeния ДЛЯ ИX исПoДЬзoBaНИЯ клиентaMи yкuBaI{нЬIx

oПеpaTopoB Пo ПеpeBoДy Дене)кHЬIx сpеДсTB' - TpебoBaHИiI к oбесПечеHиto

зaщиTЬI инфopМaЦИИ ПpИ oсyщесTBЛrнии ПеpеBoДoB Дене)кHЬIx сpеДсTB.

8.l.3. Пpoвoдит ПpoBrpки яBЛяIoщиxся кprДиTHьIМи opГaниЗaЦИЯNlИ

oПepaTopoB ПЛaTe)I{нЬIX сисTеM, oПеpaTopoв yсЛyг ПЛaTежнoй инфpaсTpyкTypЬI,

oПеpaTopoB Пo ПеpеBoДy Дене)кныx сpeДсTB, oПеpaTopoB эЛeкTpoннЬIХ

плaтфopм И иHсПекциoHHЬIe ПpoBеpки не яBЛяtoщиxся кpеДиTHЬIМи

opГaHиЗaциЯМи oПеpaTopoB ПЛaTе)кнЬIх сисTеМ' oПеpaTopoB yсЛyГ плaтеiкнoй

инфpaстpyкTypЬI.

8.2. Бaнк Poссии ПpoBoДиT ПpoBepки яBЛяtoщиxсЯ кpеДиTнЬIMи

opГaниЗaциЯMи oПrpaTopoB ПЛaTежнЬIx сисTеM, oПеpaTopoB yсЛyг плaтехснoй

инфpaстpyкTypЬI, oПepaTopoB Пo ПеpеBoДy Дeне)кнЬIx сpеДсTB' oпrpaTopoB

эЛекTpoннЬIх ПЛaTфop'B ПopяДкe, yсTaнoBЛен}toМ B сooTBеTсTBии с чaсTЬIo

чеTBepToil cтaтьи 73 Федеp€lJlьнoГo зaкoнa oт l0 иIoЛя 2002 гoДa J\b 86-ФЗ

(o I{ентpaльнoм бaнке Poссийскoй Федepaции (Бaнке Poссии)>>

(дaлее _ Федеpaльньtй зaкoн oт 10 иIоЛя 2002 ГoДa Nэ 86-ФЗ).

Бaнк Poссии ПpoBoДиT иtlсПекциoннЬIе ПpoBеpки не ЯBЛяIoщиxся

кpеДитHЬIМи opГaнИЗaЦИЯNlИ oПеpaTopoB IIЛaTет(нЬIx сисTеМ' oПеpaTopoB yсЛyг

плaтеlкнoй инфpaстpyкTypЬI B ПopЯДке, yсTaHoBЛеннoМ B сooTBеTcTBии

с ЧaсTЬto 3 стaтьи 33 Федep€LЛЬHoГo зaкoнa oт 27 иIoHя 201I ГoДa Ns t61-ФЗ.

Бaнк Poссии ПpoBoДиT ПpoBеpки t{е яBЛЯIoщихся кpеДиTHьIMи

opГaнизaЦИЯNII4 oПеpaTopoB эЛrкTpot{нЬIx плaтфopм B ПopЯДке, yсTaHoBЛеIIHoМ

B сooTBеTсTBИИ с ЧaсTЬк) втopoй cTaTЪИ 765 ФeдеpaльнoГo зaкoнa

oт l0 иIoЛя 2002 ГoДa J\ъ 8б-ФЗ.

8.3. Бaнк Poссии ПpиMеняеT MrpЬI к яBЛяIoщиМся кpеДиTHЬIМи

opГaнизaцияMи oПepaTopaМ ПJIaTе)ItнЬIx сисTеМ, oПеpaTopaм yсЛyГ плaтеlкнoй

инфpaстpyкTypЬI' oПrpaTopaM Пo ПеpеBoДy Денr}кHЬIx сpeДсTB, oПepaTopaМ

ЭЛекTpo}IнЬIx ПЛaTфop' B ПopяДкr' yсTaнoBЛенHoM B соoTBеTсTBии с чaсTЬIo

TpинaДцaToй стaтьи 74 ФeдepaЛьHoгo зaкoнa oт 10 иIoЛя 2002 ГoДa J\b 86-ФЗ.

Бaнк Poссии oсyщесTBЛяeT ДeЙcтвия и ПpиMенЯeT MrpЬI гIpиHРI(Де}Iия B

paМкax HaДзopнoй' ДeятeлЬHoсTи B oтнoшIeкИИ tIе яBЛЯtoщиxся кprДиTIIЬIМи

opГaниЗaЦИЯNIИ oПеpaTopoв ПЛaTe)кнЬIx сисTеМ' oПеpaTopoB yсЛyГ плaтеxснoй
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инфpaсTpyкTypы B ПopяДкe' yсTa}IoBЛrннoM B сooтBeTcTBИИ с чaсTЬЮ 4 cтaтьи

32 Фeдеp€UlЬнoГo зaкoнa oт 27 иtoнЯ 20ll гoДa J\b 1б1-ФЗ.

Бaнк Poссии HaПpaBЛяеT oПepaTopaM эЛекTpotlнЬIx плaтфopм,

не яBЛяtoщиMся кpеДиTнЬIMи opгaнизaЦklЯNIИ, ПpeДГIИсaНИЯ oб yсTpal{eнии

Hapyшения с yкaзaHиеМ сpoкa еГo yсTpaнения И oГpaHичиBaеT oкaзaниe

ollеpaTopaМи ЭЛекTpoн}IЬIх плaтфopм, H€ ЯBЛяIощиNIИcЯ кprДиTHЬIМи

opГaнизaЦИЯNIkl, yсЛyГ paсчeToB Пo сДеЛкaМ' сoBеpшIrнHЬIМ с исПoЛЬзoBaниеМ

электpoннoй плaтфopмьI, Ha сpoк, не ПpеBьIшaroщий шIeсTи МесяцеB'

B ПopЯДкr, yсTaнoBЛrIIнoМ B сooTBrTQTBИИ с ЧaсTЬIo 33 стaтьи 32 Федеp€шЬнoГo

зaкoнa oт 27 иIoнЯ 201| гoДa J\Ъ 16l-ФЗ.

Глaвa 9. 3aключиTеЛЬHЬIe ПoЛoil(eния

9.l. Пpи oбeспечении безoпaснoсTи oбъектoв инфopмaциoннoй

инфpaстpyкTypЬI' эксПЛyaTaЦИЯ и исПoЛЬзoBaние кoTopЬIx oсyщrсTBЛяIoTся Пpи

oсyщесTBЛeIJИИ ПrprBoДoB ДеHr)кнЬIx сpеДсTB oПepaTopaМи Пo ПеpеBoДy

Дrне)кныx сprДсTB, бaнковскими ПЛaTе)кнЬIМи aГeнтaMи (сyбaгентaми),

oПrpaTopaМи yсJIyг инфopмaциoннoгo oбменa, oПеpaTopaМи yслyГ плaтеrкнoй

инфpaстpyкTypЬI, oПrpaTopaМи ЭЛrкTpoннЬIx плaтфopм и кoTopЬIе яBЛяIoTcя

oбъектaми кpитинескoй инфopмaциoннoй инфpaстpyкTypЬI Poссийскoй

Федеpaции' ПpиМенЯtoTся B ToМ ЧисЛе тpебoвaнИЯ И ПopяДoк' yсTaHoBЛеннЬIе

opГaнaN{и ГoсyДapствeнной BЛaсTи Poссийскoй Федepaции B oблaсти

oбеспечения безoпaснoсTи кpитинескoй инфopмaциoннoй инфpaстpyкTypЬI

Poссийскoй ФедеpaЦИИ B сoоTBеTсTBии сo сTaTЬей 6 Федep€L[ЬнoГo зaкoнa oт 26

ик)Ля 2011 ГoДa J\b l87-Ф3.

9.2. Hacтoящrе Пoлoжение ПoДЛeжит oфициzlЛЬнoМy oпyбликoBaниIo

и B сooTBeTсTBии с pешением Coвeтa ДиpекTopoB Бaнкa Poссии (пpoтoкoл

ЗaceДaНИЯ Сoвeтa ДиpекTopoB Бaнкa Poссии oT 28 aПpеЛЯ 202з ГoДa

N9 ПCД_17) встyпaеT B сиЛy с 1 aпpеля 2024 ГoДa, Зa искЛIoче}IиеМ aбзaцев

TprTЬегo - ПяToгo ПyнкTa 5.6 нaстoящeгo Пoлoжения.

AбзaцьI тpетий - пятьIй ПyHкTa 5.6 нaстoящеГo Пoлoжeния BсTyПaIoT

B сиЛy с 1 янвapя20З1 гoДa.
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9.3. Co Дня BсTyпЛrниЯ B cИЛУ нaсToЯщеГo Пoлoжения ПpизнaTЬ

yTpaTиBlIIИNI cИЛу Пoлoжение Бaнкa Poссии oт 4 иIoня 2020 гoДa Jю 719-П

<o тpeбoBaниЯx к oбеспeчеHиIo зaщиTЬI инфopмaции Пpи oсyщесTBЛeНИИ

ПеpеBoдoв ДеHе)кнЬIХ сpеДсTB и o Пopядке oсyщrсTBЛrниЯ Бaнкoм Poссии

кoнTpoЛя зa сoблюДениeм тpeбoвaний к oбесПечeHиК) зaщиTЬI инфopмaЦИИПpИ

oсyщесTBЛeнии ПepeBoДoB ДеHe)кHЬIx сpеДсTB)>

Пpeдседaтeль

I-{eнтpaльнoГo бaнкa

Poссийскoй ФeдepaЦИИ

-r?
/",

Э.C. HaбИУЛЛИНa

Coглaсoвaнo:

.(иpeктop

Федеpaльнoй слy>кбьl безoпaснoсTи

Федеpaции

. Бopтникoв

.(иpектop

Федеpaльнoй слylкбьI пo TеxническoМy

И кoнTpoЛЮ

B. Cелин

202З г.

Г

l ЗapегистpиpoBaнo Mинюстoм Poссии 23 сентябpя 2О20 roдa, реГисTpaциoнньrй Лb 59991
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Пpилoжeниe 1

к Пoлoжениro Бaнкa Poссии
oт 1"7 aBгyсTa 2023 гoдaJ\Ъ 821-П
<o тpeбoвaниях к oбеспечениЮ зaщитЬI
инфоpмaц ИИ пIpkl' oсyщесTBЛеIlии
ПеpeBoДoB ДoIIе)кньIx оpеДсTB и o ПopяДке
oсyщrcTBЛения Бaнкoм Poссии кot{TpoJUI

зa соблroДениeМ тpебoвaний к
обеспочениIo зaщиTЬI инфopмaцИИ TIppI

oсyщесTBЛении пеprBoДoB Дrнежньж
сprДсTB)

Texнoлoгичeские MеpЬI Пo oбeсПечениIo зaщиTЬI инфopМaЦИИ lIppI

oсyщесTB ЛeHИИ ПеprBoДoB ДrHr}I(ныx сpеДсTB

1. B цеЛЯх oбеспeчения зaщиTЬI инфopМaции Пpи сoBеpшении

oПеpaций' сBязaннЬIХ с oсyщесTBЛеHиrМ ПеpеBoДoB ДеI{е)кнЬIx сprДсTB,

бaнкoвскими ПJIaTе)кHЬIМи aГeнTaМи (сyбaгентaМи), oПеpaTopaMи yсЛyГ

инфopмaциoн}IoГo oбменa, oПepaTopaМи yсЛyГ ПЛaTе)кнoй инфpaсTpyкTypЬI,

oПеpaTopaМи эЛекTpoннЬIx плaтфopм ДoлlкньI ПpиMеHЯTЬся сЛеДyЮщие

TеxнoЛoГиЧеские МepЬI :

1.1. PеaлИЗaЦИЯ МrxaниЗМa идентификaции, ayтeнтифklКaЦИИ у1

aBTopИЗaЦИИ кЛиеI{TOB oПeрaTopoB Пo ПepeBoДy Денe)кHЬIx сpeДсTB Пpи

сoBеpIIIеHии иМи Действий B цеЛяx oсyщесTBIIeHИЯ ПеpеBoДoB ДеHеxсr{ЬIx

сprДсTB.

1' .2. P eaлИЗaЦИЯ Мexal{изMa двyxфaкTopнoй ayтентиф ИКaЦklИ кJIиеHToB

oпepaTopoB Пo ПеpеBoДy ДеHеx(ныx сpeДсTB Пpи сoBеpшении v|NIИ ДeЙcтвиil в

цеЛяx oсyщесTBЛения ПеpeBoДoB Дене)кHЬIх сpеДсTB.

l.3. ПpиМенение МеXaнизМoB И (или) ПpoToкoЛoB фopмиpoBaНИЯ И

oбмeнa эЛекTpoнньIMи сooбщeнИЯNIИ' oбеспечиBaloщих зaщиTy эЛекTpoннЬtx

сooбщеHий oT искa)кeниЯ, фaльсифИКaЦуIИ, ПеpeaДpеcaЦИИ'

HeсaнкциoниpoBaннoГo oЗнaкoМЛениЯ И (или) yничTo)I(eHИЯ, Лo)кнoй

aBTopvlЗaЦИИ' B ToM чисЛе ayтeнтификaцию BxoДЯщиx эЛекTpot{нЬIx

сooбщений.

|.4. BзapIМнaя (двyxстopoнняя) ayтентификaция yЧaстIrикoB oбменa
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сprДсTBaМи BЬIЧислиTеЛЬHOи Tеxники oПrpaTopoB Пo ПrpeBoДy ДеHr}кнЬIХ

сpеДсTB, бaнкoвских ПЛaTr)кнЬIХ aГенToB (сyбaгентoв), oПepaTopoB yсЛyг

инфopмaциoннoГo oбменa, oПеpaтopoB yсJIyГ плaтежнoй инфpaстpyкTypЬI'

кЛиеHTOB oпеpaTopoB IIo ПepeBoДy ДеHe)кнЬIX сpеДсTB.

l.5. ИспoЛЬЗoBaние электpoннoй ПoДПиси B сooTBrTсTBИуl^ с

ФедеpaльHЬIМ ЗaкoнoМ oT 6 aпpeля20|| ГoДa J\9 63-ФЗ.

|.6. ИcloЛЬзoBaние yсиЛeннoй электpoннoй ПoДПиси B целяХ

oбeспечения цеЛoсTнoсTи эЛекTpoIIHЬIx сooбщeний И ПoДTBrp}кДeНИЯ иx

сoсTaBЛeния yПoЛнoМoЧеHtIЬIM нa ЭTo ЛицoМ.

1.7. ПoлyЧениe ПoДTBеpжДelнИЯ oТ oПepaTopa Пo ПеprBoДy Дeне)кнЬIx

сpеДсTB ПpaBa кJIиеI{Ta oПеpaTopa Пo ПеpеBoДy ДеHеx(нЬIx сpеДсTB

paсПopЯ)кaTЬcЯ ДeнeжнЬIMи сpеДсTBaМи.

1.8. Пpoвеpкa сooTBеTсTBия (свepкa) peзyЛЬТaToB oсyщrсTBЛeНИЯ

oпеpaций, сBязaннЬIx с ПepеBoДoM Дrне)кнЬIx сprДсTB, с инфopмaциeЙ,

сoДep)кaщ eiтcя в эЛекTpoнньrx сooбщениях.

l.9. PеaлИЗaЦИЯ MeP, нaПpaBЛенньIx нa ПpoBеpкy ПpaBиЛЬt{oсTи

фopмиpo Ba:нИЯ (пoдгoтовки) элекTpoIIHЬIx сooбщений (лвoйнoй кoнтpoль).

1.10. oбеспечениe хpaнeьтИЯ Зaщищaемой инфopмaции, инфopмaции o

сoбьtтияx, ПoДЛe)кaщиx pеГисTpaции, инфopмaции oб иHциДeHTax зaщиTЬI

инфоpмaции B Tечение ПяTи ЛеT с ДaTЬI фopмиpoBaHИЯ инфopмaции B

неиЗМeнHoМ BиДе.

l.l 1. BoсстaнoBЛеHиr Зaщищaемoй инфopМaции B сЛyЧaе yMЬIЦIЛеHнoгo

иЛи сЛr{aйногo paзpyluеHия либo BьIХoДa из сTpoя сpеДсTB BЬIчисЛительнoй

TеXIIики.

2. Бaнкoвские ПЛaTе)IG{ьIe aГеI{TЬI (сyбaгeнтьI), oПepaTopЬI yсЛyг

инфopмaциoннoгo oбменa, oПеpaTopЬI yсЛyГ плaтeжнoй инфpaстpyкTypьI'

oПepaTopЬI эЛrкTpoнHЬIx плaтфopм Пpи сoBеpшении oпеpaций' сBяЗaннЬIx с

oсyщeсTBЛениеМ ПеpеBoДoB Денr)кнЬIx сpеДсTB' ДoЛxtнЬI oбеспечивaть

BЬIпoЛHение TexнoЛoГичrскиx Mrp пo oбeспечениto зaщиTЬI инфopмaции Пpи

oсyщeсTBЛеI{ии ПepеBoДoB Дене}GIЬIX сpеДсTB Нa сooTBеTсTBytoщиx

з7



TexнoЛoгиЧeскиx yЧaсTкax.

з. B paМкax сисTеMьI yПpaBЛения oПepaциoHIIЬIМ pискoМ Пpи

неBoзМoжHoсTи TeхниЧескoй peaлИзaЦИИ oTДеЛЬньIx TехItoЛoГичeских Мep Пo

oбеспечениЮ зaщитьl инфopМaции пpи oсyщeсTBJIении ПеpеBoДoB Дeнe)кнЬIx

сpеДсTB' a Taк}кe с r{eToМ экoIIoMиЧескoй цeлесooбp€BнoсTи бaнкoвскими

ПЛaTе)I(ньIМи aГенTaми (сyбaгeнтaldи), oпepaтopaМи yсJIyГ инфopмaциoннoГo

oбменa, oПepaTopaМи yсЛyГ плaтеiкнoй инфpaстpyкTypЬI' oПepaTopaМи

ЭЛrкTpoннЬIx ПЛ aTфopм МoryT p aзp alaтЬIBaTЬся иньIe (кoмпeнсиpyющиr) мepьl,

нaПpaBЛеннЬIе нa нейтpaлизaциЮ yГpoЗ безoпaснoсTи зaщищaемoй

инфopмaции aкTytllrьtlЬIx Пpи oсyщесTBЛeIIии ПеpеBoДoB ДенежHЬIx сpeДсTB.
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лJл

oпеpaЦия

T aблицa TеxнoЛoгичeскиx Мrp
Пo oбeсПеЧениIo зaщиTЬI инфopМaции пpи oсyщесTBЛении ПеpеBoДoB

ДеHе)кнЬIx сpеДстB Ita теxнoЛoГическиx yчaсTкaх

Зaщищaемaя
инфopмaция

Пpилoжение 2
к Пoлoxtениro Бaнкa Poссии
oт Т7 aвГyсTa 2023 гoдaJt 821-П
<<o тpeбoвaНk|Ях' к oбеспеЧrнию зaщиTьl инфоpмaции
пpи oсyщесTBлeIIии пеpеBoДoB Дене)IGIЬIх сprДсTB и
o пopяДкr oсyщесTBЛения Бaнкoм Poссии кoI{TpoJIя зa
сoблroДением тpебoвaний к oбеспrЧениIo зaщиTЬI
инфopмaции пpи oсyщесTBлеIIии пеpеBoДoB
Дене)кнЬтх сprДсTB))

Технoлoгическиr МepЬt По

oбеспечению зaщиTЬr
инфopмauии Пpи oсyщrстBле}tии

IlеpеBoДoB ДrнежtlЬIx сpeДсTB'
yкaзaннЬIе в пpилoхeнии l к

Полolсению
oт 17 aвryстa202З гoдa Ns 82l-П
<o тpебoвaнияx к oбеспеЧениЮ

зaщитЬl инфopмauии пpи
oсyЩесTвЛении пеpевoДoB

ДенежнЬIх сpeДств и o поpяДке
oсyществЛrния Бaнкoм Pоссии

кoнтpoЛЯ зa сoблroДением
тpебoвaний к обеспеченlдо
зaщитЬI инфopмaции при
oсyщестBЛrHии ПеpеBоДoB

ДeнeжнЬlx

I 2 5 4 5 6 '7 8 9 l0 1l

6

Бaнкoвские пЛaТе)кньlе aге}lTЬl (сyбaгентьl)

'{еЙствие

5

Tехнo-
Лoги-

ческий

)Чaстoк

4J2I
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5

Фopмиpовaние (поДготoвкa) физиueскими
лицaМи' topиДиЧескиМи лицaMи'
иHДиBиДytl"лЬнЬIr\4и ПpеДПpиниMaтеЛяMи И

и}tЬIМи ЛицaМи' yкtlзaннЬIМи B Чaсти |2 cтaтьи
14 Фeдepaльнoгo зaкoнa oт 2'7 июня 20l l годa
Ng l 6 l-ФЗ, эЛекTpottнЬIx сooбщений
Пpием бaнкoвским пЛaTе)кttЬlM

(сyбaгентoм) элeктpoнньtx соoбщениЙ
aгrнтoМ

Фopмиpoвaние (пepедaнa) бaнковским
ПЛaТe)кHЬII\,t aгентoM (сyбaгентoм) элeкщoнньtx
сообщеttий, пеpеДaчa эЛектpoннЬrx сooбщений
B aДpес oПеpaTopoB Пo ПеpeBoДy дене)кнЬtx
сpеДсTB
Фopмиpовaние бaнкoвским ПЛaTежttЬIlvl

aгеHтoм (сyбaгентoм) pеестpa эЛrктpоHнЬlх
сooбЩений физинeскиx лиц, ЮpиДиЧeскиx лиц'
уItlДl4BИДУaЛЬtlЬIx пpеДпpинимaтeлей и иttЬtx
ЛИЦ, yкaзaннЬlx B Чaсти |2 отaTЬи 14
ФеДеpaльнoГo зaкoнa oт 27 иtoня 20l l гoдa Ns
l6l-Ф3
Хpaнeние бaнковским пЛaтrжныМ aГенToМ

(сyбaгентoм) элeктpoнньtx сooбщrниЙ, oбмен
кoтopЬIrvtи oс)ДцrстBЛялся пpи rгo
взaимoдействии с физиuескими Лицaп,rи,
}opиДиЧrскиМи ЛицaМи> иHДивиДyaшЬEьllvlи
пpедпpиtlиМaТеЛями, иHЬIМи ЛицaМи'
yкz}зaннЬIМи в ЧaсTи |2 cтaтьуl l4 Фeдеpа.llьного
зaкoнa oт 2'7 иtoня 20ll гoдa }lb 16l-ФЗ, и
опеpaтopaМи пo пеpеBoДy Дeне)кньlx сpеДстB

4

ФППl

хИ2

J

Инфopмaция' сoДеp)кaщzисЯ B

электpoннЬIx сooбщенияx физи.lескиx лиЦ,
ЮpиДиЧеских Лиц, инДиBиДyiшЬl{ЬIx
пpеДпpиниМaтелeй и инЬIx Лиц' yкaЗaнHЬtx
B чaсTи 12 cтaтьи 14 ФeдеpaльнoГo зaкoнa
oт27 июня 20l1 гoдaJф l6l-Фз.

Инфopмaция' сoДеpжaщzися B

ЭЛекTpoннЬIx сooбщенияx' пеpеДaBaемЬlх
Пpи взaимoДействии бaнкoвскиx
ПЛaTе)t(ttЬIx aгенТoB (сyбaгентoв) 14

oПepaTоpoB tlo ПеpеBoДy ДеHе)I(ttЬIx
сpеДстB' B тoM чисЛе в эЛrкTpoнHЬIx
сooбщeнияx' сoстaBЛeнньtx бaнковски}tи
плaTех(tlЬtМи aгeнтaMи (сyбaгентaми) oт
иМени oпеpaтopoB пo пrpевoДy Дене)кнЬlx
сpeДсTB.

Инфopмauия, сoдеpжaщaЯсЯ B peесTрax'
сфopмиpoвaннЬIx нa oснoве эЛектpoннЬlх
сooбщений (дaлее - pеесТp электpoннЬlx
сooбщений) физиuескиx лиц, юpиДическиx
Лиц, индиBиДy€UlЬнЬlх пpедпpиниl\,t aтeлeЙ и
инЬlх Лиц, yкaЗaннЬIx B ЧaсTи |2 cтaтьи' |4
ФеДеpaльнoгo зaкoнa oт 27 июня20l l гoдa
л! 16l_ФЗ.

Ключевaя инфopмaция сpeДстB
кpиптoгpaфическoй зaщитЬl инфopмaции
(дaлее сКЗИ), испoЛЬЗyrМaЯ flpИ
oсyществЛении oбменa эЛeктрoннЬrМи
сooбщеHиЯМи МежДy бaнкoвскими
ПЛaтежtlЬIМи aгrнTa}rи (сyбaгентaми) И

oпеpaтopaми Пo пеpеBoДy ДeHежHьIx
сpеДсTB

2

Пpинятиe oт
физинескoгo лиЦa,
юpиДичeскoгo ЛиЦa'
индиBиДyaЛЬнoгo
ПpeДПpиниМaгeЛЯ И

инЬIx Лиц'
yкaзaннЬtх B чaсTи
|2 cтaтьи |4
ФеДеpaльногo
зaкoнa oт 2'7 июtlя
20ll гoдaNs l6l-ФЗ,
tltlЛичtlЬlx Дене)кнЬIх
сpеДсTB' B ToM чисЛr
с пpиМrнrниеМ
бaнкомaтoв

I

I

l ФПП - фopмиpoвaние (пoДгoтoвкa), пеpедaчa и ПpиеM эЛекTpotlнЬlх сooбЩений.
2 XИ - хpaнение эЛектpoннЬlx сoобщениЙ и инфоpмauии oб осyшестBЛенtlЬlx пrpеBoДax ДенeжнЬlx сprДсTв.
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Бaнкoвские плaТe}кнЬlе aГеltTЬI' oсylцествЛяlоЩие oпеpaции ПЛaте)кHoгo aГpеГaTоpa
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oсyЩeствлеHие ДoсTyl]a физинескиx Лиц к
сисTеМaM ДисTaнциoн}lогo бaнковскoгo
oбслyхсивaниJl B цеЛЯx oсyщестBЛеIrиЯ BЬIДaчи
HalЛичнЬlx Денe)кHЬIx сpеДств нa осIloBaнии
зaпpoсoB физических лиц
Фopмиpoвaние (пoлгoтoвкa) физиuескими

ЛицaМи эЛектpotl}tЬIx сooбЩeний
Фopмиpовaние бaнкoвским ПЛaте)кнЬrм

aгентoм (сyбaгентoм) pеесщa эЛекTpoнHЬlx
сooбщений физическиx лиц
Пpием бaнкoвским плaтеж}lЬlМ

(сyбaгентoм) электpoнньtх сooбщeний
aгrнтoМ

Фopмиpoвaниe (поДгoтoвкa) бaнкoвским
пЛaTe)кнЬlM aгенTolvl (сyбaгентoм) электpoнньtx
сooбщrний и HaпpaвЛение эЛrкTpoHtlЬIx
сooбщениЙ B aДpес oпеpaтopoB Пo пеpeBoДy
Де}teжнЬIx сpeДсTB
Пoлyuение бaнкoвским rUIaте)кнЬIM aгeнтoм

(сyбaгентoм) oт oПepaTopa пo пеpеBoДy
Дrне)кtlЬIx сpeДсTB I]oДTBеp)кДеtlия пpaBa

физиuескoгo Лицa пoЛyЧaть нzlЛичtlЬIе
Дeне)l(нЬlr сpедствa
BьIДaчa бaнкoвским пЛaтеx(t{Ьtl\4

(сyбaгeнтoм) физи.rескиМ Лицaм
ДеHe)I(нЬlx сpеДсTB

aгенToМ
HЕUIиЧHЬlх

Хpaнениe бaнкoвским пЛaте)кttЬIМ aгентoМ
(сyбaгентoм) электpoнньtх соoбщений, oбмeн
кoTopЬIМи oсyщесTBляЛся Пpи eГo
взaимoдеЙствии с физинeскиМи ЛицaMи и
oпеDaтoDaМи Пo пrDrBoДУ Денеx{tlьlx сDеДстB

4

ИAAl

ФПП

УП2

oУ3

хИ

J

Инфоpмaция' исПoЛЬзyемuut ДЛЯ
идентификaции, ayтентификaЦии L4

aвтopизaции физиuескиx Лиц пpи
oсyщестBЛeнии дoсTyпa к сисTеMaM

ДисTaнциoнHoго бaнкoвскoгo
oбслyживaния.

Инфopмaция' сoДер)кaЩaЯcЯ B

эЛектpoнHЬIx сooбшlениях физинeскиx лиц.
Инфopмaция' сoДеp}(aшlaЯсЯ B

электpoннЬIx сooбщениях' пеpеДaвaемЬIx
пpи BзaиМoДейсTBии бaнкoвских
плaтежнЬIx aгентoв (сyбaгентов) vr

ollrpaTopoB IIo ПеpеBoДy ДеHе)кньlx
сpедстB, B ToМ ЧисЛе пpи пoДтBеpжДeнии
пpaвa физи.tескиx Лиц пoЛyЧaтЬ HilJIиЧHЬIе

Дeнe}кHЬIе сpеДстBa.
Инфоpмaция oб oсyrцесTBЛенHЬlx

oПеpaцияХ пo BЬIДaЧr HaЛиЧtlЬIx ДeнrжнЬlx
сpеДсTB физинескиx лиц.

Ключевaя инфopмaция сКзи,
испoЛЬзyеМaЯ Пpи осyщrсTBЛеHии oбменa
эЛектpoннЬlМи сooбЩеtlиЯMи Ме)I(дy
бaнкoвскими пЛaтe)кнЬlMи aГенTaМи
(сyбaгентaми) и oпеpaтopaMи пo пepеBoДy
Денr)кнЬIx сpеДсTB

2
Bьlдaчa

физинескомy лицy
tt€}л ичt{ЬIx Де}tеж}tЬIх
сpеДсTB, B ToМ чисЛe
с Пpименeнием
бaнкoмaтoв

I

2

' ИAA - иДентификaция, ayTrнTификaция и aвтopизaциЯ ruIиeHToB ollеpaТopоB пo пеpеBoДy ДенrжнЬIx сpеДсTB tlpи соBеpluении ДеЙствиЙ в целяx oсyщестBЛения oпеpaциЙ
Пo ПеpеBoДy Дене)кHЬIх сpеДсTB.
2 УП - yдoстoBepение ПpaBa IgIиентoB опepaTopoB Пo ПеprBoДy Де}lе)l(нЬIx сpеДсTB paсПopЯ)I(aTЬся ДеtlежHЬIМи сpеДсTBaМи.
з oУ - oсyщестBЛеHие oпеpaЦий пo пеpевoДy ДеtlежHЬtx сpеДстB' )Дieт prзyЛЬTaтoв иx oсyщесTBЛе}tиЯ.
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+
Coвepruение ДeЙcTBИЙ, сBЯзaHHЬIx с

пеpeBoдaМи ДеtlежнЬtx сpeДсTB кJIиенTaMи
пoo

5

Фopмиpoвaние бaнкoвским пЛaТе}(ttЬlм
aгlнToM, ЯBjrяIoЩиMся Плaте)кl{ЬIl\,l
aГpеГaTopoм, эЛекTpoннЬIx сoобЩений,
пepеДaчa и Пpием бaнкoвским плaТеI(нЬIМ
aгентollt, oсyЩrстBлЯющиМ oпеpaции
IrЛaTежнoгo aгpегaтopa' сфopмиpoвaнньIх
элекTpoнtlЬIx сooбЩrний

Хpaнение бaнкoвским плaтежнЬI}t aгeнтoм,
oсyщесTBляloщиl\4 oпеpaции ПЛaTе)I(Hoгo
aгpeГaTopa, инфopмaции oб осyЩествЛrннЬlx
oПеpaцияx пo ПеpeBoДy ДеHе)I(HЬIх сpеДсTB

И^^

4

ФПП

хИ

Инфopмaция,
иДентификaЦии,

исПoЛЬзyемuUt
ayтeнтификaции LI

пo

IlJlЯ

кJIиrнтoB

J

Инфopмaция, сoДеp)кaщUlся B

эЛекTpo}lHЬIx сooбЩениях пpи
oбеспечении приеN4a эЛеl(Тpo}l}lЬlx сpeДсTB
ПЛaTrжa бaнкoвскими пЛaTе)кнЬll\4и
aГенTaМи, oсyЩестBЛяЮщиМи oпrpaции
ПЛaTе}l(нoГo aГprГaтopa.

Инфopмaция, сoДеpжaЩaяся B

эЛекTpoI{}lЬIx сooбЩенияx' нaпpaBЛЯrМЬIx
бaнкoвскими ПЛaTe)кнЬlМи aгентaМи'
oсyщестBЛяtoщиMи oпepaции пЛaтежнoгo
aгpегaTopa, oперaTopaМ пo пrprBoДy
Денеx(нЬIх сpeДсTB, oпrpaТopaM yслyГ
инфopмaциoннoгo oбменa.

Инфopмaция, сoДep)кaщaЯся B prестpaх
эЛекTpoн}tЬIx сooбщeний пpи oбеспе.tении
пpиеМa ЭЛrкTpоHrrЬIx сpeдсТB ПЛaте)кa
бaнкoвскими пЛaте)I(HЬIМи aгенTaМи'
oсyщeсTBЛяЮЩиМи oПеpaции ПЛaTe)кнoгo
aгpеГaTopa.

Инфopмaция oб oсyщeсTBЛrHнЬlx
oпеpaцияx Пo ПеpеBoДy Дене)кнЬlx сpеДсТB.

Клtoчевaя инфopмauия сКЗИ,
исПoЛЬЗyrмaя пpи oсyЩесTBЛrHии oбменa
эЛекTpoH}lЬIMи сooбщeНИЯl'llИ Mе)кДy
бaнкoвскими пJIaте)I(HЬIMи aгенTaми'
oсyщестBЛяIoщиМи oпеpaции пЛaTе}I(Hoгo

aГpeГaTopa' oпеpaTopaN4и Пo ПepеBoДy
Денe)кнЬlx сpеДстB, oпеpaTopaМи yсЛyг
инфopмaциoннoгo обменa

oбмeнa

oкaзaние yсЛyГ
инфopмaционнoгo

2
Фopмиpовaние
(пoдготoвкa)
эЛrкTpoI{l{ЬIx
сooбщeний пpи
oбеспечении ПpиеМa
эЛeкTpoннЬlx сpеДсTB
плaTе)кa
юpиДиЧескиl\,lи
ЛицaМи'
инДивиДy€шЬньlMи
пpеДПpинимaTeЛЯMИ
и иl{ЬlМи ЛицaМи,
yкaзaнHЬIМи B Чaсти
l3 сTulЬИ 14|
Фeдеpaльнoгo
зaкoнa oт 2'7 июtlя
20ll гoдaNs 161-ФЗ,
Пpи УЧaсTИИ B

ПеprBoДе Дене)t(нЬIx
сpeДсTB B пoЛЬЗy
юpиДическиx Лиц'
и}tДиBиДy€UlЬl{Ьlх
пpеДпpиHиМa'ГeлeЙ у1

иHЬlх Лиц' yкz}зaннЬIx
B Чaсти 13 стaтьи l4l
Федеpaпьнoгo
зaкoнa oт 2'7 уlюня
20ll гoдaJ',lb 16l-ФЗ'
пo оПepaциJlм с
испoЛЬзoBaHиеt\4
эЛекTpoнньlx сpeДстB
плaте'(a

oпеpaтopьI yслyг инфopМaциoHнoгo oбменa

4

I
J
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Фopмиpoвaние (поДгoтoвкa) клиентoм
oпepaTopa пo пеpеBoдy Деtlея(HЬIx сpеДстB
эЛекTpoI{нЬIx сooбЩениЙ, ПepеДaЧa и пpиеl,l
oПеpaTopoМ yслyг инфоpМaциoнttoГo oбменa

сообЩениЙ
Фоpмиpoвaние oпеpaTopolvt yсЛyг

инфopмaциoннoгo oбМrнa pеrстpa
эЛекTpoнHЬIx сooбщений кJIиеtlТoB oпеpaтоpoB
пo ПеpеBoдy Дене)l(}tЬIх сpедстB

Пoлyнениe oпеpaтopoМ yсЛyГ
инфopмaциoннoгo обменa oT oПepaТopa пo
ПepеBoДy Дeне)f(HЬlx сpeДств ПoДTвеp)кДениЯ
ПpaBa кJIиентa оПrpaтopa Пo ПеpеBoДy
деtlе)l(ньlx сpеДстB paспopя)кaтьсЯ Дене)кHЬlMи
сpедстBaМи
oсyЩeствление oпеpaтopoМ yсЛyг

инфopмaциoннoгo oбменa опеpaций,
связaнHЬIx с ПepеBoДoМ Де}lе?кнЬIx сpеДсТB'
пyтем oбменa электpoнньtми сooбщеНИЯl'llИ Q

oпеpaтopaMи пo пеpeBoДy дене)кнЬlx сpеДстB, B

тoМ ЧисЛe нa oснoBaнии pеестpa эЛекTpoIlнЬIx
сooбЩений кЛиеttToв oПrpaтopoB Пo tlеpеBoДy
Дeне)l(HЬIх сpeДсTB
Пoлщение оПеpaTopol,I yслyг

инфоpмaциoнногo oбменa pезyЛЬтaToв
oсyщeстBЛеt{ия ПrpевoДoB ДеI{ехtныx сpеДстB' B

ToIl4 ЧисЛе пyTеМ oбменa эЛrкTpoHнЬlМи
сooбщrHиями с oпrpaтopaМи пo пеpевoДy
Дeне)кHЬIx сpeДсTB
Xpaнение oпеpaтopoМ yсЛyГ

инфоpмaЦиoнного oбменa эЛекTpoн}rЬlx
сooбщений, oбмен кoТopЬIМи oсyЩестBЛяЛсЯ
пpи eГo взaимoдeйствии с кJIиентaМи
oпepaTopoB пo пеpеBoДy ДеHежнЬtx средсTв'
oПepaтopaМи Пo пеpеBoДу Денr)кнЬlx сDеДсTB
Хpaнениe oпеpaTopoNl yсЛyГ

инфopмaциoннoгo oбМенa pезyЛЬтaToB
oсyщестBЛения oпеpaций пo пrpеBoДaм
Деtlе)l(tlЬIх сpеДстB

4

ФПП

УП

oУ

хИ

J

пеpеBoДy дrнежнЬIx сpеДсTB Пpи
oсyщестBЛеIrии пepеBoДoв ДrHе)l(нЬIх
сpеДсTB.

Инфopмaция' сoДrpжaщzися B

ЭЛекTpoннЬIx сooбЩеttиЯx кJlие}lToB
oПеpaтopoB Пo пеpеBoДy ДенeжrrЬlx
сpeдстB.

Инфopмaция' сoдrpжaщaЯсЯ в
элrкTpoHнЬIx сooбщeнияx, oбMен
кoTopЬIми oсyЩестBляеTся гlpи
взaимoдействии опеpaTopoв усЛyг
инфopмauионногo oбменa с oпеpaTopaми
пo ПеpеBoДy денежHЬIx сpеДсTB' кJIиrHтaМи
oпеpaTоpoB Пo пеpеBoдy Деrrе)кl{ьtх
сPеДств.

Ключевaя инфopмauия сКзи,
испoЛЬзyеМaя пpи oсyщrстBЛении oбменa
эЛекTpoHнЬIМи сooбЩеHl4Яl'!lИ Ме)кдy
oПеpaтopaМи yсЛyг инфоpмaЦиoнного
oбменa, oпrpaтopaМи пo ПеpеBoДy
Дене)t(нЬIх сpеДств, кJtиенTaми oпеpaтopoв
По ПеpеBoДy Дrне}(нЬIx сPеДств.

Инфopмaция oб oсyЩесTBЛеHии
пrpеBoДa Дrне)t(HЬlx сpеДсTB'
оoДеpх(aщaЯся B peeсTpax элeкTpo}lнЬIх
сooбщeний кJlиeHToB oпеpaТopoв пo
пrpевoДy Денe)кнЬlх сpеДстB.

Инфopмauия, испoЛЬЗyеМaя ДлЯ
yДoстoBrpeниЯ пpaвa кЛиенToB oперaтopoB
пo пеpеBoдy Дене)I(HЬIX сpеДстB
paспopяжaтЬсЯ Дeне)кнЬ|Mи сprдсTBaМи.

Инфоpмaция oб oсyщrсTBЛeннЬIx
пеpeBoДaх ДeнежllЬtх сpеДсTB

2
oсyщrсTBЛеI{ии
пepевoДoB Деtlе)t(}lЬIх
сpедcTB с
исПoЛЬЗoвaниеM
эЛекTpoннЬIx среДстB
ПЛaTежa Ha

oс}IoBaнии
эЛекTpoHI{ЬIx
сooбщений кJIиенTоB
oПеpaтopoв пo
пеpeвoДy Дене)t(нЬlx
сpеДсTB

I
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Фopмиpoвaние (пoДгoтoвкa) инoстpaнньrм
пoсTaBщикoМ ПЛaтех(}lЬlx yсЛyГ элекTpotlHЬlx
сooбщений, пеpеДaЧa и пpиеМ oпepaтopoм
yслyг инфоpМaцио}lнoгo oбменa эЛекTpol{HЬlх
сooбЩений
Фopмиpoвaние oпepaТopoМ yсЛyг

инфоpмaционнoгo oбменa pеесTpa
эЛекTpoнньrх сooбЩений инoсTpaннЬlx
ПoсTaBщикoB плaте?ltHЬlx УсЛУг
Пoлщение oПepaTopoM yсЛyГ

инфopмauионнoгo oбменa oT oпеpaТopa пo
ПepеBoДy ДеtlежttЬlх сpеДстB IIоДTBеpжДеtiиЯ
пpaBa ru]иентa oпеpaтopa По пеpеBoДy
ДrнежнЬlх сpеДстB paсПopяx(aTЬся ДеHe)I(нЬlI\4и
сpеДствaMи
oсyЩeствление oпеpaтopoм yсЛyГ

инфоpмaЦиoннoго oбмeнa oпеpaЦий,
связaннЬIx с пеprBoДoМ ДенеяtньIx сpеДств,
пyтем oбменa элек]poнrrьlми сoобщениЯМи с
oпеpaтopaMи пo пеpевoду ДенrжнЬIх сprдстB
Пoлуrение oпеpaтopoМ yсЛyГ

инфopмaциoннoгo обменa pеЗyлЬтaтoв
oсyщeстBЛеЕlия ЛrpеBoдoB ДенeжнЬIх сpeДсTB' B

ToМ чисЛе Пyтеlvl oбменa элекTpo}lнЬtМи
сooбщениями с oпеpaтopaМи пo пepеBoДy
ДенежHЬIx сpеДсTB
Хpaнение oпеpaтopоМ yсЛуГ

инфopмaЦиoннoгo oбменa эЛeктpoltньtх
сooбЩений, oбмен кoTоpЬIМи oсyщесTBЛяЛся
пpи егo взaимoдеЙствии с инoсTpaннЬlМи
пoсТaBщикaМи IUIaTе}кHЬlx yсЛyг, oПеpaтopaMи
Пo пeprBoду ДенeжнЬIx сprдстB
Хpaнeние oПrpaTopом yсЛyГ

инфopмaциoннoго oбменa pезyлЬтaToB
oсyЩесTBЛeния oпеpauий пo ПеpеBoДal\4

Деttе}(HЬIx сpеДсTB

4

ФПП

УП

oУ

хИ

J

Инфоpмauия' сoДrp)кaщ'Utся B

эЛrшpoнt{Ьlх сooбЩенияx инoстpaHнЬtx
пoсTaBЩикoB пЛaте)I(нЬlx yсЛyГ.

Инфopмauия, сoДеpЖaЩaЯcя B

эЛeкTpol{l{ьtx сooбщенияx, oбмен
кoтopЬtMи oсyщeстBЛЯется пpи
взaимoДействии oпеpaтopoB yсЛyГ
инфopмauиoннoгo oбменa с иHoстpaннЬlMи
пoстaBщикaМи ПЛaте)l(нЬlх yсЛyг.

Ключeвaя инфopмaция сКЗИ,
исПoльзyrмaя пpи oсyЩrсTBЛeнии oбменa
эЛекTpoннЬlМи сooбще НИЯм.И Mе)rrДy
oЛеpaтopaМи yсЛyГ инфopмaЦиoнногo
oбменa и иHoсTpaннЬIMи ПoсTaBЩикaMи
Irлaтe){(нЬlx yсЛyГ.

Инфopмauия, сoДеp}t(aщaясЯ B pеесTpax
элeкTpot{нЬtх сообщений инoстpaннЬrx
пoстaBщикoB пJIaтeжнЬlх yслyг.

Инфopмaция, исПoЛЬЗyеМaЯ ДJlЯ
yДoстoBеpения пpaвa кJlиrHтoB oпеpaTopoB
пo ПеpеBoДy дене)кttЬIx сpeДсTB
paспopЯ)I(aтьсЯ Деllе)кнЬlМи сprДсTBaМи.

Инфоpмauия oб oсyЩестBЛенных
ПеpеBoДax ДенежнЬIx сpеДстB

2
oкaзaние yсЛyГ
инфopмaЦионнoгo
oбменa Пpи
oсyШiестBЛении
пеpeBoДoB ДrнежttЬlх
сpeДсTB с
испoЛЬзoBaHиеМ
эЛeкTpoHHЬIx сPeДств
пЛaтe)кa Ha
oсHoBaнии
ЭЛекTpоннЬlx
сooбщений
иIloсTpaIlнЬIх
ПoстaBщикoB
rrЛaTе)кl{ьlx yсЛyГ

1

5
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Пpием и ПrpеДaЧa эЛекlpoннЬIх сoобщений
ме)кдy oПrpaTopaМи пo пepeBoдy Деtlе)кttЬIх
сpеДстB и иx кJIиeнTaми' oперaTopaМи yсЛyг
плaтеxсной
Хpaнение oц эЛекTpонHЬrх сooбЩе}tий,

oбмен кoтopЬIМи oсyщeсТBЛялсЯ Пpи егo
взaимoДeйстBии с oПepaТopaМи Пo пеprBoДy
ДенежrtЬlх сPеДств' иx rulиеHтaМи' oпrpaтopaMи
yсЛyг плaТежнoй инфpaстpyкTypЬt

пo ДеHежHЬIх

Прием ПКЦ эЛекTpoнttЬlx сooбщений

Haпpaвление ПК( в aДpес oпеpaTopoB пo
ПеpеBoдy ДенежttЬlx сPеДств эЛeкTpoHнЬlx
сooбщeний, сoдеpжaщиx изBещеHия'
кaсaЮЩиeся пpиеMa к испoЛHеtIи}o
эЛектpoннЬIх сooбщений oпepaTopoB пo

ДeнежнЬIx
Пpoвеpкa ПКI-{ сooтвеTсTвия эЛектpollнЬlx

сooбщениЙ oПерaTopoB пo пеpеBoДy Де}lе)t(HЬlx

oпpеделениe ПК{ Дoстaтoчнoсти ДенежнЬrх
сpеДстB ДлЯ испoЛtIеHия эЛекTpo}ltlЬtx
сooбЩeний oпеpaтopoB Пo ПерrBoДy ДеHе)кttЬIx
сpеДстB, B тoМ ЧисЛе п},TеМ oбмена
эЛектpoннЬlми сообщенияМи с oпеpaTopaМи

г плaтежнoй
oпpеДелeние ПКI] плaтежньtx кJlиpингoвЬlx

пoзиций ДJlЯ испoЛHе}lия пpиHЯТЬlх
электpoн}lьIx сoобщений oпеpaтopoB пo

ДeHе)кttЬlx

4

ФПП

хИ
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Инфopмaция' сoДеp)KaЩaЯcЯ в
эЛекTpoннЬIx сooбщrниЯx oпеpaTopoB Пo
пеpевoДy Деtlе)кнЬtx сpеДсTB,
нaпpaBЛеI{нЬtx oI{ иЛи ПoЛу{rннЬtx oТ
ПКЦ, PЦ.

Ключeвaя инфopмaшия CКЗИ,
испoЛЬзyeМarr пpи oсyщестBЛеI{ии oбменa
эЛектpoннЬIMи сooбщеHL1Яl\1vl Ме)кДy
oПepaTopaМи Пo ПеpеBoДy Денe)I(HЬIx
сpеДсTB, oЦ, ПКЦ, PЦ

Инфоpмauия' сoДеp)кaЩ€Ulся B

эЛектpollHЬtx соoбщенияx oпеpaтopoв пo
пеpеBoДy ДеllежHЬlx сpеДстB'
HallpaBЛеtlнЬlх ПКI-( или ПoЛуlеl{нЬIх oТ
oЦ.

Инфopмauия o пЛaTежнЬrх клиpингoBЬIx
пoзицияx.

Ключевaя инфopмaшия сКЗИ,
испoЛЬзyеМaя пpи oсyщесTBЛении oбменa
эЛекTpo}tHЬlMи сoобщеHИЯl'ЛИ Мe)кДy
oПеpaTopal\4и Пo пepеBoдy Деttе)t(нЬlx
сpеДстB' oЦ, ПКЦ

2

oбеспечение oбменa
эЛекTpoI{нЬIМи
соoбЩениями межДy
oпеpaTopaМи Пo
пepeBoДy Дeнe)кнЬlx
сpeДсТв' Ме)кДy
oпеpaTopaMи Пo
ПеpеBoДy ДrнeжнЬlх
сpедстB '1 уlx
кJlиеHтaМи, ПкЦ,
PI-{, межлy ПКI{ и PI-{

Bьtпoлнение
пpoцедyp пpиеМa к
испoЛнению
эЛектpoннЬIх
сooбщений
oпеpaTopoB Пo
ПеpеBoДy ДеtlеI(HЬlx
сpеДстB' BкЛЮЧaя
пpoвepкy
сoOTBетстBиЯ
эЛeкTpoннЬIx
сooбщений
oпеpaTopoB I]o
пеpеBoДy Денe)кHЬIx
сpеДсTB
yсTaнoBЛеHttЬlМ
тpебoвaниям,
oпprдеЛение
ДoстaтоЧHoсTи
Дене)кHЬIx сPеДств
ДЛя испoлHеHия

I

oпеpaтopьI yсЛyГ ПЛaтежнoй инфpaстpyкTypЬI' oсyщесTBЛяюЩие деЯTeЛЬнoстЬ oПepaциoнtlЬIх uентpов (o()
6

oпеpaтopьl yслyг rrлaтежнoй инфpaстpyктypЬl, oсyществляloщие ДrЯтеЛЬнoстЬ пЛaтеx(нЬtx кJlиpиtlгoвЬIx центpoв (ПКЦ)
7
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Хpaнение ПкЦ эЛекTpollнЬtх сooбщений,

oбмен кoTopЬIМи oсyщестBЛЯЛся Пpи rгo
взaимoДействии с oпеpaTopaМи yсЛyГ
гшaтежнoй инфpaсщyктypьl

Фоpмиpoвaние ПКI{ эЛекТpoннЬrх соoбЩениЙ
пo oсyЩесTвЛeниЮ oпepaций пo бaнкoвским
(кoppeспoндентским) счетaМ oпеpaтoрoв пo
ПеpeBoДy ДенeжнЬlx сpеДсTB, пеpeДaЧa
эЛектpo!{нЬIх сooбщеHий B aДpес oперaтopoB
yсЛyГ IUIaTе)I(нoй инфpaстpукT},lЭЬI
Xpaнение ПКЦ эЛекТpoнtlЬIx сooбЩений,

oбмeн кoTopьlми oсyщесTBЛЯЛся пpи егo
взaимoДействии с oПеpaтopaми yслyг
гшaтежнoй инфpaсщyктуpьl

Haпpaвление ПК( в aДpес oПеpaтopоB Пo
пrprBоДy Дене)l(нЬIx сpеДств эЛекTpo}lHЬlx
сooбщeний, сoДеplt(aщиx и3Bещения o пpиеМе,
oб исПoЛнrнии пpинrlTЬtx элекTportнЬIx
сooбщений oПrpaтopoB Пo ПepеBoдy денeжнЬlx
сprДстB

4

хИ

ФПП

хИ

ФПП

J

Инфopмaция, сoДеpжaЩaulсЯ B

эЛекTpoI{нЬIx сooбщенияx ol_|., ПКI-[ пo
oсyщестBЛrHиIо oпеpaциЙ пo бaнкoвским
(коppeспoнлентским) сЧeТaМ )д{aстникoB
плaтежнoй сисTеМЬI.

Ключевaя инфopмauия CКзи,
испoЛЬЗyеMaя Пpи oсyществЛеHии oбменa
эЛeкTpoHHЬIМи сooбщениями межлy oI{,
ПКЦ

Инфopмauия oб oсyщесTBЛеHнЬlx
oпеpaциЯx пo пеpеBoдy ДrHе)кнЬIх сpeдсTB.

Инфopмaция, сoДеp')КaЩaЯсЯ в
элекTpoHI{ЬIx сooбщениях oI{, ПКI{ пo
oсyщесTBЛrнию oпеpaциЙ пo бaнкoвским
(кopреспoнДентским) сЧетaМ lд{aсTникoв

2
эЛекTpoI{нЬlx
сooбщениЙ
oПepaTopoB пo
ПеpеBoДy Деriе)кHЬIx
сpеДсTB 14

oпpеДеЛеHие
плaтеx(нЬtx
кJ]иpингoвЬIx
позиций

ПеpеДaчa PЦ ДJlЯ
испoЛнeния
эЛектpo}tHЬlх
сooбЩений ПКЦ,
Лpи}rятьtx
эЛектpoHI{Ьlх
сooбщений
ollеpaTopoB Пo
IIrprBoДy Деtlежньlх
сPеДств

Haпpaвление
oПrpaTopaм Пo
пеpеBoДy ДенrжнЬIх
сPеДств извeщениЙ
(пoдтвеpждeний),
кaсaЮщиХсЯ ПpиeМa

I

8

9
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Xpaнение ПКЦ эЛекTpoннЬlx сooбщениЙ,
oбмeн кoTopЬtMи oсyщесTBЛяЛся ПpИ rгo
взaимoдействии с oпеpaтopaп,tи yсЛyг
плaтежнoй инфpaстpyктypьI

Пpием PЦ пoстyпивцrиx oт ПКц, oЦ
эЛектpoнI{Ьtx сooбц_tений ПК(, опepaтopoв пo
ЛеprBoДy Дене)t(HЬIх сpедсTB B цеЛЯx cflИca'd'ИЯ
L4зaЧИcЛetИЯ ДенrжнЬIх сpeДстB пo бaнкoвским
(кoppеспoндентским) сЧeтaшr oпеpaтopоB пo

Дене)кHЬlx
Haпpaвлeние PI-( в aлpeс ПКI{ электpoнtlЬlx

сooбщeний, сoДep}кaЩих изBещенl1Я oб
исПoЛнеt{ии пoстyпиBlIJиx oT ПКц
эЛeкTpo}lнЬIx сooбЩений ПoсpеДсTBoM
cлИcaНИЯ И ЗaЧИcЛеHLIЯ Дене)кнЬIх сpеДстB пo
бaнкoвским (кoppeспoндентским) сЧеTaМ

ДеHе)кнЬIxпo
Испoлнение РЦ пoсТyпиBцIих oт ПКц

эЛектpоннЬIx сooбщений ПКL{, oпеpaтopoB пo
IlеpеBoдy Дене)кнЬIx сpеДстB ПoсpеДстBoМ
cПИсaI7уlя И зaЧуIсЛeHИЯ Дене)кHЬIх сpeДсTв пo
бaнкoвским (кoppеспoндентским) сЧеTaM

Дeне)l(HЬIxПo

4

хИ

ФПП

oУ

J

плaтежнoй сисTеМЬI.
Ключевaя инфopмaция сКзи'

испoЛЬЗyеMaЯ пpи oсyщrстBЛении oбменa
эЛекTpоHнЬIМи сooбщеHИЯl'llИ ме)кДy
oперaтоpaМи Пo пrpeBоДy Деtlе)кtlЬIх
сpедстB, oЦ

Инфopмaция' сoДеp)кaщaЯсЯ B

эЛекTрoнньrx сooбщeнияx oI-{, ПКI_{ пo
oсyщестBЛеI{ию oПrpaций пo бaнкoвским
(кoppеспoндeнтским) сЧеТaM oпepaTopoB
пo пеpeBоДy дeнe)I(HЬlх сPeДств.

Инфоpмaция, сoДеpжaщ€UlсЯ B

эЛекTpol{l{Ьlx сooбЩениЯx пpи
взaимoдеЙствии PI-( с ol-[ и ПКI{.

Ключевaя инфоpмaция сКЗи,
исПoлЬзyeМaя пpи oсyщестBЛеtlии oбMенa
эЛекTpoнHЬIМи сooбщениями мeждy oI-[,
PЦ.

Инфopмaция oб oсyщесТBЛенHЬIx
oпеpaцияx пo ПepеBoДy Дeне)кнЬIХ сpeДсTB

2

к испoЛttеttию
эЛекTpoнllЬlx
соoбщений
oпеpaтopoB пo
ПrpеBoДy Дене)l(tlЬIx
сpеДстB' a тaЮке
ПepеДaЧa извещений
(пoдтвepждений),
кaсaЮЩиxся
исПoЛнеtlиЯ
эЛeкTpollнЬIx
сooбщrний
oпеpaTopoB Пo
ПеpеBoДy Дене)кttЬtx
сpеДстB

Испoлнeние
пoсTyпиBlI]иx oт
ПКЦ эЛек'IpoHI{Ьrx
сooбЩений ПКЦ,
oпеpaтopoB пo
ПеpеBoДy Дrне)t(HЬtx
сpеДсTB ПoсpедсTBoМ
cпИcaЕИЯ И

зaЧисЛeния
Деttе)к}lЬIx средсTB Пo
бaнковским
(кoppеспoндентским)
сЧетaМ oПеpaтopoв
пo пеpеBoДy
де}lежнЬIx сpеДств

I

oпepaтopьl yсЛyг lшaте)кнoй инфpaстpyкTypЬl, oсyщестBЛяющие ДеятеЛЬHoсTЬ paсЧeTньrx центpoв (Pф
l0
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oсyществЛен}rьlx сПисaHиrlx и зaЧисЛени,lx
Дене}ltнЬIx сPедств Пo бaнковским
(кoppеспoндeнтским) счеTaМ oпеpaТopoB пo

Хpaнение PЦ

Xpaнениe PI_{ элекщoнньlх сoобщениЙ, oбмен
кoTopЬIми oсyЩестBЛяЛсЯ Пpи rгo
взaимoдeйствии с oпеpaTopaМи услyГ
плaтежнoй

Фopмиpoвaние oпеpaTopoМ
гшaтфopм эЛектpottt{Ьtх сooбщениЙ, LI

HaПpaBЛеHие эЛектpoннЬlх сooбЩeниЙ B aДpес
oпrpaтоpa пo пеpeBoДy ДенeжHЬIx сpеДсTB

элeкTpoнttЬlx

Xpaнениe oпepaTopoм элекTpoitнЬtx плaтфopм
инфopмaции oб oсyЩeствЛеннЬlх oПеpaциЯx по

Дене}(HЬIx

4

хИ

ФПП

хИ

J

Инфopмauия, сoДrp)кaщ€шся B
эЛекTpoннЬtx сooбЩениЯx' нaПpaвлЯеМЬIx
oПrpaTopaМи эЛeктpottнЬIx плaтфopм B
paмкaх ПеpeBoДa денежнЬlx сpедсTB пo
l{oмиH€UlЬнoМy сЧетy.

Инфopмaция oб oсyщестBЛеннЬIх
oПеpaциrlx пo пepеBoДy Дене)кнЬIх сPеДств
пo нoМиtl:lЛЬIroMy сЧеТy.

Клtочевaя инфopмauия скзи,
исПoЛЬзyеМaя пpи oсyщесTBЛении oбмeнa
электpotlttЬlМи сooбщеHIlЯМуl Междy
oпеpaтoptlми эЛекTpo}lttЬlx гшaтфopм И
oПrpaтopaМи пo пеpеBoдy Дeне)кнЬlx
сPеДств

2

Пеpeвoл Дене)t(}tЬlx
сpeДстB по
нoМиHaЛЬнЬlм
счеTa!\,l oПеpaToрa
электpoннoй
плaтфopмьt,
oTкpЬlTЬlМ ДЛЯ
oсущесTBЛеtiиЯ
paсЧеTоB I1o сдеЛкaм'
сoBеpшaеМЬtМ с
испoльзoBartиеМ
элeктpoннoй
плaтфоpмьl

I

oпepaтopьl эЛекТpoннЬIx плaтфopм
ll
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